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PH¯¡NG ÁN CHÞNG T¾N CÔNG Tþ CHÞI DÞCH Vþ (DOS, DDOS) 

TRÊN HÞ THÞNG

(Kèm theo Quy¿t �ßnh sß 1097/Q�-BV�KKH ngày 23/9/2025

cÿa Bßnh vißn �a khoa Khánh Hòa)

I. MþC �ÍCH, YÊU C¾U

1. Mÿc �ích
- Xây dÿng ph±¡ng án c¿nh báo và chßng t¿n công xâm nh¿p tÿ xa và chßng

t¿n công tÿ chßi dßch vÿ (DoS, DDoS) trên hß thßng thông tin quan trßng cÿa

Bßnh vißn, có kh¿ n�ng thích ÿng mßt cách chÿ �ßng, linh ho¿t và gi¿m thißu các
nguy c¡, �e dßa m¿t an toàn thông tin m¿ng.

- �ß ra các c¡ ch¿, c¿nh báo và phòng ngÿa chßng t¿n công t¿n công xâm
nh¿p tÿ xa và chßng t¿n công tÿ chßi dßch vÿ (DoS, DDoS) �ßi vßi các hß thßng

máy chÿ cung c¿p dßch vÿ qua Internet cÿa Bßnh vißn.

- Nâng cao n�ng lÿc, hißu qu¿ ho¿t �ßng cÿa công nghß thông tin trong vißc

ÿng cÿu sÿ cß an toàn thông tin trong toàn Bßnh vißn.

- B¿o �¿m các ngußn lÿc và các �ißu kißn c¿n thi¿t �ß s¿n sàng trißn khai kßp
thßi, hißu qu¿ ph±¡ng án ÿng cÿu sÿ cß t¿n công xâm nh¿p tÿ xa và chßng t¿n

công tÿ chßi dßch vÿ (DoS, DDoS) trên hß thßng máy chÿ, Website cÿa Bßnh vißn

�¿m b¿o tuyßt �ßi an toàn ho¿t �ßng liên tÿc cÿa hß thßng thông tin.
2. Yêu c¿u

- Ph¿i kh¿o sát, �ánh giá hißn tr¿ng h¿ t¿ng công nghß thông tin �¿c bißt là
các máy chÿ cung c¿p dßch vÿ, hß thßng Website, ph¿n mßm ÿng dÿng t¿i Bßnh

vißn �ß �±a ra các gi¿i pháp hißu qu¿ nh¿t nh¿m �¿m b¿o an toàn, an ninh thông
tin hß thßng thông tin cÿa Bßnh vißn.

- C¡ ch¿ c¿nh báo ph¿i kßp thßi, hißu qu¿ cao nh¿t �ßi vßi hß thßng thông tin

cÿa Bßnh vißn.

- �±a ra các gi¿i pháp cÿ thß �ß phòng chßng các cußc t¿n công xâm nh¿p tÿ
xa và chßng t¿n công tÿ chßi dßch vÿ (DoS, DDoS) nh¿m và hß thông thông tin

cÿa Bßnh vißn.

II. KHÁI NIÞM, PHÂN LO¾I VÀ CÁCH THþC T¾N CÔNG
1. Khái nißm vß t¿n công DoS, DDoS
- T¿n công b¿ng tÿ chßi dßch vÿ DoS (Denial of Service) có thß mô t¿ nh±

hành �ßng ng�n c¿n nhÿng ng±ßi dùng hÿp pháp kh¿ n�ng truy c¿p và sÿ dÿng

vào mßt dßch vÿ nào �ó.
- Nó bao gßm: làm tràn ng¿p m¿ng, m¿t k¿t nßi vßi dßch vÿ& mà mÿc �ích

cußi cùng là máy chÿ (Server) không thß �áp ÿng �±ÿc các yêu c¿u sÿ dÿng dßch

vÿ tÿ các máy tr¿m (Client).
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2. Phân lo¿i

- Lo¿i 1: Dÿa theo �¿c �ißm cÿa hß thßng bß t¿n công: gây quá t¿i khi¿n hß
thßng m¿t kh¿ n�ng phÿc vÿ.

+ Tin t¿c gÿi r¿t nhißu yêu c¿u dßch vÿ, b¿t ch±ßc nh± ng±ßi dùng thÿc sÿ
yêu c¿u �ßi vßi hß thßng.

+ �ß gi¿i quy¿t yêu c¿u, hß thßng ph¿i tßn tài nguyên (CPU, bß nhß, �±ßng

truyßn &) Tài nguyên này hÿu h¿n. Do �ó hß thßng s¿ không còn tài nguyên �ß
phÿc vÿ các yêu c¿u sau.

+ Hình thÿc chÿ y¿u cÿa kißu này là t¿n công tÿ chßi dßch vÿ phân tán (DDos)

- Lo¿i 2: Làm cho hß thßng bß treo, tê lißt do t¿n công vào �¿c �ißm cÿa hß
thßng ho¿c lßi vß an toàn thông tin.

+ Tin t¿c lÿi dÿng k¿ hß an toàn thông tin cÿa hß thßng �ß gÿi các yêu c¿u

ho¿c các gói tin không hÿp lß (không �úng theo tiêu chu¿n) mßt cách cß ý, khi¿n

cho hß thßng bß t¿n công khi nh¿n �±ÿc yêu c¿u hay gói tin này, xÿ lý không
�úng ho¿c không theo trình tÿ �ã �±ÿc thi¿t k¿, d¿n �¿n sÿ sÿp �ß cÿa chính hß
thßng �ó.

+ �ißn hình là kißu t¿n công Ping of Death ho¿c SYN Flood.

3. Các cách thÿc t¿n công
a) T¿n công thông qua k¿t nßi SYN Flood Attack

- �±ÿc xem là mßt trong nhÿng kißu t¿n công DoS kinh �ißn nh¿t. Lÿi dÿng

�ißm y¿u cÿa thÿ tÿc TCP/IP khi <b¿t tay ba chißu=, mßi khi client (máy khách)
mußn thÿc hißn k¿t nßi (connection) vßi server (máy chÿ) thì ph¿i thÿc hißn vißc

b¿t tay ba chißu (three 3 ways handshake) thông qua các gói tin (packet).
+ B±ßc 1: Client (máy khách) s¿ gÿi các gói tin (packet chÿa SYN=1) �¿n

máy chÿ �ß yêu c¿u k¿t nßi.

+ B±ßc 2: Khi nh¿n �±ÿc gói tin này, server s¿ gÿi l¿i gói tin SYN/ACK �ß
thông báo cho client bi¿t là nó �ã nh¿n �±ÿc yêu c¿u k¿t nßi và chu¿n bß tài nguyên
cho vißc yêu c¿u này. Server s¿ giành mßt ph¿n tài nguyên hß thßng nh± bß nhß
�ßm (cache) �ß nh¿n và truyßn dÿ lißu. Ngoài ra, các thông tin khác cÿa client

nh± �ßa chß IP và cßng (port) cing �±ÿc ghi nh¿n.

+ B±ßc 3: Cußi cùng, client hoàn t¿t vißc b¿t tay ba chißu b¿ng cách hßi âm
l¿i gói tin chÿa ACK cho server và ti¿n hành k¿t nßi.
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Hình 1. C¡ ch¿ t¿n công thông qua k¿t nßi SYN Flood Attack

- Do TCP là thÿ tÿc tin c¿y trong vißc giao nh¿n (end-to-end) nên trong l¿n

b¿t tay thÿ hai, server gÿi các gói tin SYN/ACK tr¿ lßi l¿i client mà không nh¿n

l¿i �±ÿc hßi âm cÿa client �ß thÿc hißn k¿t nßi thì server v¿n b¿o l±u ngußn tài
nguyên chu¿n bß k¿t nßi �ó và l¿p l¿i vißc gÿi gói tin SYN/ACK cho client �¿n

khi nào nh¿n �±ÿc hßi �áp cÿa máy client.
- Trong tr±ßng hÿp nhißu client không hßi �áp trong khi server v¿n ti¿p tÿc

l¿p l¿i vißc gÿi gói tin �ß chß k¿t nßi s¿ khi¿n server nhanh chóng c¿n kißt tài
nguyên! Các hacker t¿n công s¿ tìm cách �ß �¿t �¿n gißi h¿n này.

Hình 2. Gi¿ m¿o client
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- N¿u quá trình �ó kéo dài, server s¿ nhanh chóng trß nên quá t¿i, d¿n �¿n

tình tr¿ng crash (treo) nên các yêu c¿u hÿp lß s¿ bß tÿ chßi không thß �áp ÿng

�±ÿc.

- Thông th±ßng, �ß gi¿ �ßa chß IP gói tin, các hacker có thß dùng Raw Sockets

(không ph¿i gói tin TCP hay UDP) �ß làm gi¿ m¿o hay ghi �è lên IP gßc cÿa gói
tin. Khi mßt gói tin SYN vßi IP gi¿ m¿o �±ÿc gÿi �¿n server, nó cing nh± bao

gói tin khác, v¿n hÿp lß �ßi vßi server và server s¿ c¿p vùng tài nguyên cho �±ßng

truyßn này, �ßng thßi ghi nh¿n toàn bß thông tin và gÿi gói SYN/ACK ng±ÿc l¿i

cho Client. Vì �ßa chß IP cÿa client là gi¿ m¿o nên s¿ không có client nào nh¿n

�±ÿc SYN/ACK packet này �ß hßi �áp cho máy chÿ. Sau mßt thßi gian không
nh¿n �±ÿc gói tin ACK tÿ client, server ngh) r¿ng gói tin bß th¿t l¿c nên l¿i ti¿p

tÿc gÿi ti¿p SYN/ACK, cÿ nh± th¿, các k¿t nßi (connections) ti¿p tÿc mß.

Hình 3. C¡ ch¿ giÿ các connection luôn mß

- N¿u nh± k¿ t¿n công ti¿p tÿc gÿi nhißu gói tin SYN �¿n server thì cußi

cùng server s¿ không thß ti¿p nh¿n thêm k¿t nßi nào nÿa, dù �ó là các yêu c¿u k¿t

nßi hÿp lß. Vißc không thß phÿc vÿ k¿t nßi mßi cing �ßng ngh)a vßi vißc máy
chÿ không tßn t¿i. Vißc này gây ng±ng trß ho¿t �ßng cÿa hß thßng.
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Hình 4. Mô hình c¡ ch¿ �ißu hành m¿ng l±ßi botnet

b) Lÿi dÿng tài nguyên cÿa n¿n nhân �ß t¿n công
- Land Attack

+ T±¡ng tÿ nh± SYN flood

+ Nh±ng hacker sÿ dÿng chính IP cÿa mÿc tiêu c¿n t¿n công �ß dùng làm �ßa
chß IP ngußn trong gói tin.

+ �¿y mÿc tiêu vào mßt vòng l¿p vô t¿n khi cß g¿ng thi¿t l¿p k¿t nßi vßi

chính nó.

- UDP flood

+ Hacker gÿi gói tin UDP echo vßi �ßa chß IP ngußn là cßng loopback cÿa

chính mÿc tiêu c¿n t¿n công ho¿c cÿa mßt máy tính trong cùng m¿ng.

+ Vßi mÿc tiêu sÿ dÿng cßng UDP echo (port 7) �ß thi¿t l¿p vißc gÿi và
nh¿n các gói tin echo trên 2 máy tính (ho¿c giÿa mÿc tiêu vßi chính nó n¿u mÿc

tiêu có c¿u hình cßng loopback), khi¿n cho 2 máy tính này d¿n d¿n sÿ dÿng h¿t

b�ng thông cÿa chúng, và c¿n trß ho¿t �ßng chia s¿ tài nguyên m¿ng cÿa các máy
tính khác trong m¿ng.

c) Sÿ dÿng B�ng thông
DDoS (Distributed Denial of Service)

- So vßi t¿n công DoS cß �ißn, sÿc m¿nh cÿa DDoS cao h¡n g¿p nhißu l¿n.

H¿u h¿t các cußc t¿n công DDoS nh¿m vào vißc chi¿m dÿng b�ng thông
(bandwidth) gây ngh¿n m¿ch hß thßng d¿n �¿n hß thßng ng±ng ho¿t �ßng. �ß
thÿc hißn k¿ t¿n công s¿ tìm cách chi¿m dÿng và �ißu khißn nhißu máy tính/ m¿ng
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máy tính trung gian (�óng vai trò zombie) tÿ nhißu n¡i �ß �ßng lo¿t gÿi ào ¿t các
gói tin (packet) vßi sß l±ÿng r¿t lßn nh¿m chi¿m dÿng tài nguyên và làm tràn
ng¿p �±ßng truyßn cÿa mßt mÿc tiêu xác �ßnh nào �ó.

Hình 5. C¡ ch¿ t¿n công DDOS

- Hißn nay, �ã xu¿t hißn d¿ng virus/worm có kh¿ n�ng thÿc hißn các cußc

t¿n công DDoS. Khi bß lây nhißm vào các máy khác, chúng s¿ tÿ �ßng gÿi các
yêu c¿u phÿc vÿ �¿n mßt mÿc tiêu xác �ßnh nào �ó vào thßi �ißm xác �ßnh �ß
chi¿m dÿng b�ng thông ho¿c tài nguyên hß thßng máy chÿ.

d) Sÿ dÿng tài nguyên khác
- Smurf Attack
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Hình 6. C¡ ch¿ t¿n công Smurf Attack

+ Kißu t¿n công này c¿n mßt hß thßng r¿t quan trßng là m¿ng khuy¿ch �¿i.

+ Hacker dùng �ßa chß cÿa máy tính c¿n t¿n công �ß gÿi gói tin ICMP echo

cho toàn bß m¿ng (broadcast).

+ Các máy tính trong m¿ng s¿ �ßng lo¿t gÿi gói tin ICMP reply cho máy
tính mà hacker mußn t¿n công.

+ K¿t qu¿ là máy tính này s¿ không thß xÿ lý kßp thßi mßt l±ÿng lßn thông
tin và d¿n tßi bß treo máy.

- Tear Drop

+ Trong m¿ng chuyßn m¿ch gói, dÿ lißu �±ÿc chia thành nhißu gói tin nhß,

mßi gói tin có mßt giá trß offset riêng và có thß truyßn �i theo nhißu con �±ßng

khác nhau �ß tßi �ích. T¿i �ích, nhß vào giá trß offset cÿa tÿng gói tin mà dÿ lißu

l¿i �±ÿc k¿t hÿp l¿i nh± ban �¿u.
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+ Lÿi dÿng �ißu này, hacker có thß t¿o ra nhißu gói tin có giá trß offset trùng
l¿p nhau gÿi �¿n mÿc tiêu mußn t¿n công

+ K¿t qu¿ là máy tính �ích không thß s¿p x¿p �±ÿc nhÿng gói tin này và d¿n

tßi bß treo máy vì bß <v¿t kißt= kh¿ n�ng xÿ lý
+ Phá ho¿i ho¿c chßnh sÿa thông tin c¿u hình
+ Lÿi dÿng vißc c¿u hình thi¿u an toàn nh± vißc không xác thÿc thông tin

trong vißc gÿi/nh¿n b¿n tin c¿p nh¿t (update) cÿa router, & mà k¿ t¿n công s¿
thay �ßi trÿc ti¿p ho¿c tÿ xa các thông tin quan trßng này

+ Khi¿n cho nhÿng ng±ßi dùng hÿp pháp không thß sÿ dÿng dßch vÿ
+ Phá ho¿i ho¿c chßnh sÿa ph¿n cÿng

+ Lÿi dÿng quyßn h¿n cÿa chính b¿n thân k¿ t¿n công �ßi vßi các thi¿t bß
trong hß thßng m¿ng �ß ti¿p c¿n phá ho¿i các thi¿t bß ph¿n cÿng nh± router,

switch, &
+ Ngoài ra còn có kißu t¿n công tÿ chßi dßch vÿ ph¿n x¿ nhißu vùng DRDoS

(Distributed Reflection Denial of Service)

- Vß c¡ b¿n, DRDoS là sÿ phßi hÿp giÿa DoS và DDoS. Nó có kißu t¿n công
SYN vßi mßt máy tính �¡n, vÿa có sÿ k¿t hÿp giÿa nhißu máy tính �ß chi¿m dÿng

b�ng thông nh± DDoS. K¿ t¿n công thÿc hißn b¿ng cách gi¿ m¿o �ßa chß cÿa server

mÿc tiêu rßi gÿi yêu c¿u SYN �¿n các server lßn nh± Yahoo, Micorosoft& �ß
các server này gÿi các gói tin SYN/ACK �¿n server mÿc tiêu. Các server lßn,

�±ßng truyßn m¿nh �ó �ã vô tình �óng vai trò zombies cho k¿ t¿n công nh± trong

DDoS.

- Quá trình gÿi cÿ l¿p l¿i liên tÿc vßi nhißu �ßa chß IP gi¿ tÿ k¿ t¿n công, vßi

nhißu server lßn tham gia nên server mÿc tiêu nhanh chóng bß quá t¿i, bandwidth

bß chi¿m dÿng bßi server lßn. 

4. Phát hißn d¿u hißu cÿa mßt cußc t¿n công
- Agress Filtering

Kÿ thu¿t này kißm tra xem mßt packet có �ÿ tiêu chu¿n ra khßi mßt subnet

hay không dÿa trên c¡ sß gateway cÿa mßt subnet luôn bi¿t �±ÿc �ßa chß IP cÿa

các máy thußc subnet. Các packet tÿ bên trong subnet gÿi ra ngoài vßi �ßa chß
ngußn không hÿp lß s¿ bß giÿ l¿i �ß �ißu tra nguyên nhân. N¿u kÿ thu¿t này �±ÿc

áp dÿng trên t¿t c¿ các subnet cÿa internet thì khái nhißm gi¿ m¿o �ßa chß IP s¿
không còn tßn t¿i.

- MIB statistics

Trong Management Information Base cÿa router luôn có thông tin thßng kê
vß sÿ bi¿n thiên tr¿ng thái cÿa m¿ng. N¿u ta giám sát ch¿t ch¿ các thßng kê cÿa

Protocol ICMP, UDP và TCP ta s¿ có kh¿ n�ng phát hißn �±ÿc thßi �ißm b¿t �¿u

cÿa cußc t¿n công �ß t¿o quÿ thßi gian cho vißc xÿ lý tình hußng.

5. Cách phòng chßng tßng quát
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- Nhìn chung, t¿n công tÿ chßi dßch vÿ không quá khó thÿc hißn, nh±ng r¿t

khó phòng chßng do tính b¿t ngß trong th¿ bß �ßng. Vißc �ßi phó b¿ng cách t�ng

c±ßng <ph¿n cÿng= cing là gi¿i pháp tßt, nh±ng th±ßng xuyên theo dõi �ß phát
hißn và ng�n ch¿n kßp thßi các gói tin IP tÿ các ngußn không tin c¿y là hÿu hißu

nh¿t.

-  Mô hình hß thßng m¿ng cÿa Bßnh vißn �ã �±ÿc thi¿t k¿, xây dÿng hÿp lý,
luôn có ph±¡ng án dÿ phòng trong hß thßng tránh phÿ thußc l¿n nhau quá mÿc.

Bßi v¿y khi mßt bß ph¿n g¿p sÿ cß s¿ không làm ¿nh h±ßng tßi toàn bß hß thßng.

- Hß thßng máy chÿ �ã �±ÿc thi¿t l¿p m¿t kh¿u m¿nh (strong password) �ß
b¿o vß các thi¿t bß m¿ng và các ngußn tài nguyên quan trßng khác.

- �ã trißn khai thi¿t l¿p các mÿc xác thÿc �ßi vßi ng±ßi sÿ dÿng cing nh±
các ngußn tin trên m¿ng. �¿c bißt, thi¿t l¿p ch¿ �ß xác thÿc khi c¿p nh¿t các thông
tin �ßnh tuy¿n giÿa các router.

- Xây dÿng hß thßng lßc thông tin trên router, firewall& và hß thßng b¿o vß
chßng l¿i SYN flood.

- Chß kích ho¿t các dßch vÿ c¿n thi¿t, t¿m thßi vô hißu hoá và dÿng các dßch

vÿ ch±a có yêu c¿u ho¿c không sÿ dÿng.

- Xây dÿng hß thßng �ßnh mÿc, gißi h¿n cho ng±ßi sÿ dÿng, nh¿m mÿc �ích
ng�n ngÿa tr±ßng hÿp ng±ßi sÿ dÿng ác ý mußn lÿi dÿng các tài nguyên trên
server �ß t¿n công chính server ho¿c m¿ng và server khác.

- Liên tÿc c¿p nh¿t, nghiên cÿu, kißm tra �ß phát hißn các lß hßng b¿o m¿t

và có bißn pháp kh¿c phÿc kßp thßi.

- Sÿ dÿng các bißn pháp kißm tra ho¿t �ßng cÿa hß thßng mßt cách liên tÿc

�ß phát hißn ngay nhÿng hành �ßng b¿t bình th±ßng.

- Xây dÿng và trißn khai hß thßng dÿ phòng.
- Khi b¿n phát hißn máy chÿ mình bß t¿n công hãy nhanh chóng truy tìm �ßa

chß IP �ó và c¿m không cho gÿi dÿ lißu �¿n máy chÿ.

- Dùng tính n�ng lßc dÿ lißu cÿa router/ firewall �ß lo¿i bß các packet không
mong mußn, gi¿m l±ÿng l±u thông trên m¿ng và t¿i cÿa máy chÿ.

- N¿u bß t¿n công do lßi cÿa ph¿n mßm hay thi¿t bß thì nhanh chóng c¿p nh¿t

các b¿n sÿa lßi cho hß thßng �ó ho¿c thay th¿.

- Dùng mßt sß c¡ ch¿, công cÿ, ph¿n mßm �ß chßng l¿i TCP SYN Flooding.

T¿t các dßch vÿ khác n¿u có trên máy chÿ �ß gi¿m t¿i và có thß �áp ÿng tßt h¡n.

N¿u �±ÿc có thß nâng c¿p các thi¿t bß ph¿n cÿng �ß nâng cao kh¿ n�ng �áp ÿng

cÿa hß thßng hay sÿ dÿng thêm các máy chÿ cùng tính n�ng khác �ß phân chia t¿i.

III. CÁC GI¾I PHÁP PHÒNG NGþA T¾N CÔNG DOS, DDOS
1. Tßi thißu hóa sß l±ÿng Agent
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- Tÿ phía ng±ßi dùng: �ß phòng �ß không �ß bß lÿi dÿng trß thành máy tính
t¿n công các hß thßng khác. Nhân viên ph¿i nghiêm túc thÿc hißn các quá trình
b¿o m¿t trên máy tính, không click vào các �±ßng link l¿, tránh bß các ph¿n mßm

�ßc h¿i âm th¿m cài �¿t và ch¿y mã �ßc trên máy cÿa mình
2. Tìm và vô hißu hóa các Handler
Mßt nhân tß vô cùng quan trßng trong attack-network là Handler, n¿u có thß

phát hißn và vô hißu hóa Handler thì kh¿ n�ng Anti-DDoS thành công là r¿t cao.

B¿ng cách theo dõi các giao ti¿p giÿa Handler và Client hay Handler và Agent ta

có thß phát hißn ra vß trí cÿa Handler. Do mßt Handler qu¿n lý nhißu Agent, nên
trißt tiêu �±ÿc mßt Handler cing có ngh)a là lo¿i bß mßt l±ÿng �áng kß các Agent

trong Attack Network.

3. Làm suy gi¿m hay dÿng cußc t¿n công
- Load balancing

Thi¿t l¿p ki¿n trúc cân b¿ng t¿i cho các server trßng �ißm s¿ làm gia t�ng

thßi gian chßng chßi cÿa hß thßng vßi cußc t¿n công DDoS. 
- Throttling

Thi¿t l¿p c¡ ch¿ �ißu ti¿t trên router, quy �ßnh mßt kho¿ng t¿i hÿp lý mà
server bên trong có thß xÿ lý �±ÿc. Ph±¡ng pháp này cing có thß �±ÿc dùng �ß
ng�n ch¿n kh¿ n�ng DDoS không cho user truy c¿p dßch vÿ. H¿n ch¿ cÿa kÿ thu¿t

này là không phân bißt �±ÿc giÿa các lo¿i traffic, �ôi khi làm dßch vÿ bß gián �o¿n

vßi user, DDoS v¿n có thß xâm nh¿p vào m¿ng dßch vÿ nh±ng vßi sß l±ÿng hÿu

h¿n.

- Drop request

Thi¿t l¿p c¡ ch¿ drop request n¿u nó vi ph¿m mßt sß quy �ßnh nh±: thßi gian

delay kéo dài, tßn nhißu tài nguyên �ß xÿ lý, gây deadlock. Kÿ thu¿t này trißt tiêu
kh¿ n�ng làm c¿n kißt n�ng lÿc hß thßng, tuy nhiên nó cing gißi h¿n mßt sß ho¿t

�ßng thông th±ßng cÿa hß thßng.

4. Giai �o¿n sau t¿n công:
- Traffic Pattern Analysis

N¿u dÿ lißu vß thßng kê bi¿n thiên l±ÿng traffic theo thßi gian �ã �±ÿc l±u

l¿i thì s¿ �±ÿc �±a ra phân tích. Quá trình phân tích này r¿t có ích cho vißc tinh

chßnh l¿i các hß thßng Load Balancing và Throttling. Ngoài ra các dÿ lißu này
còn giúp Qu¿n trß m¿ng �ißu chßnh l¿i các quy t¿c kißm soát traffic ra vào m¿ng

cÿa mình.
- Packet Traceback

B¿ng cách dùng kÿ thu¿t Traceback ta có thß truy ng±ÿc l¿i vß trí cÿa

Attacker (ít nh¿t là subnet cÿa attacker). Tÿ kÿ thu¿t Traceback ta phát trißn thêm
kh¿ n�ng Block Traceback tÿ attacker khá hÿu hißu.

- Bevent Logs
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B¿ng cách phân tích file log sau cußc t¿n công, qu¿n trß m¿ng có thß tìm ra

nhißu manh mßi và chÿng cÿ quan trßng.


