
SÞ Y T¾ TÞNH KHÁNH HÒA
BÞNH VIÞN �A KHOA KHÁNH HÒA 

CÞNG HÒA XÃ HÞI CHþ NGH)A VIÞT NAM

�ßc l¿p - Tÿ do - H¿nh phúc
Sß: 1098/Q�-BV�KKH        Khánh Hòa, ngày 23 tháng 9 n�m 2025

QUY¾T �ÞNH

Ban hành Kßch b¿n phòng ngÿa, kh¿c phÿc sÿ cß hß thßng

công nghß thông tin t¿i Bßnh vißn �a khoa Khánh hòa

GIÁM �ÞC BÞNH VIÞN �A KHOA KHÁNH HÒA

C�n cÿ Quy¿t �ßnh 578/Q�-UBND ngày 04/8/2025 cÿa UBND tßnh Khánh
Hòa vß vißc kißn toàn chÿc n�ng, nhißm vÿ, quyßn h¿n và c¡ c¿u tß chÿc cÿa

Bßnh vißn �a khoa Khánh Hòa;

C�n cÿ Lu¿t An toàn thông tin m¿ng sß 86/2015/QH13 ngày 19/11/2015

cÿa Qußc hßi;

C�n cÿ Lu¿t An ninh m¿ng sß 24/2018/QH14 ngày 12/6/2018 cÿa Qußc

hßi;

C�n cÿ Nghß �ßnh sß 64/2007/N�-CP ngày 10/4/2007 cÿa Chính phÿ vß
ÿng dÿng công nghß thông tin trong ho¿t �ßng cÿa c¡ quan nhà n±ßc;

C�n cÿ Nghß �ßnh sß 13/2023/N�-CP ngày 17/4/2023 cÿa Chính phÿ vß
b¿o vß dÿ lißu cá nhân; 

C�n cÿ Nghß �ßnh sß 85/2016/N�-CP ngày 01/7/2016 cÿa Chính phÿ vß
b¿o �¿m an toàn hß thßng thông tin theo c¿p �ß;

C�n cÿ Thông t± sß 20/2017/TT-BTTTT ngày 12/9/2017 cÿa Bß Thông tin

và Truyßn thông quy �ßnh vß �ißu phßi, ÿng cÿu sÿ cß an toàn thông tin m¿ng

trên toàn qußc;

C�n cÿ Quy¿t �ßnh sß 326/Q�-BYT ngày 07/02/2024 cÿa Bß Y t¿ ban hành
Quy ch¿ b¿o �¿m an toàn thông tin, an ninh m¿ng;

C�n cÿ Thông t± sß 54/2017/TT-BYT ngày 29/12/2017 cÿa Bß Y t¿ Ban

hành bß tiêu chí ÿng dÿng công nghß thông tin t¿i các c¡ sß khám bßnh, chÿa

bßnh;

Xét �ß nghß cÿa Lãnh �¿o Phòng K¿ ho¿ch Tßng hÿp Bßnh vißn �a khoa

Khánh Hòa.

QUY¾T �ÞNH:

�ißu 1. Ban hành Kßch b¿n phòng ngÿa, kh¿c phÿc sÿ cß hß thßng công
nghß thông tin t¿i Bßnh vißn �a khoa Khánh hòa (�ính kèm).

�ißu 2. Quy¿t �ßnh này có hißu lÿc kß tÿ ngày ký ban hành.
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�ißu 3. Lãnh �¿o các khoa, phòng, trung tâm và các cá nhân liên quan chßu
trách nhißm thi hành Quy¿t �ßnh này./.

N¡i nh¿n: (VB�T)
- Nh± �ißu 3;

- L±u: VT, KHTH.

GIÁM �ÞC

Phan Hÿu Chính
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KÞCH B¾N

PHÒNG NGþA, KH¾C PHþC Sþ CÞ HÞ THÞNG CÔNG NGHÞ 

THÔNG TIN T¾I BÞNH VIÞN �A KHOA KHÁNH HÒA
(Kèm theo Quy¿t �ßnh sß 1098/Q�-BV�KKH ngày 23/9/2025

cÿa Bßnh vißn �a khoa Khánh Hòa)

I. MþC �ÍCH, YÊU C¾U

1. Mÿc �ích
- B¿o �¿m an toàn thông tin m¿ng cÿa Bßnh vißn, trong �ó t¿p trung an

toàn thông tin cho các hß thßng thông tin quan trßng cÿa Bßnh vißn, có kh¿ n�ng

thích ÿng mßt cách chÿ �ßng, linh ho¿t và gi¿m thißu các nguy c¡, �e dßa m¿t an

toàn thông tin m¿ng. �ß ra các gi¿i pháp ÿng phó khi g¿p sÿ cß m¿t an toàn thông
tin m¿ng.

- Nâng cao n�ng lÿc, hißu qu¿ ho¿t �ßng cÿa Ban Công nghß thông tin ÿng

cÿu sÿ cß an toàn thông tin m¿ng, nßi bß, g¿n k¿t vßi các �¡n vß cung c¿p ph¿n

mßm, hÿp tác, k¿t nßi ch¿t ch¿, �ißu phßi kßp thßi, phßi hÿp �ßng bß, hißu qu¿
cÿa các lÿc l±ÿng �ß ÿng cÿu sÿ cß m¿ng, chßng t¿n công m¿ng.

- B¿o �¿m các ngußn lÿc và các �ißu kißn c¿n thi¿t �ß s¿n sàng trißn khai

kßp thßi, hißu qu¿ ph±¡ng án ÿng cÿu sÿ cß b¿o �¿m an toàn thông tin m¿ng.

    2. Yêu c¿u

- Ph¿i kh¿o sát, �ánh giá các nguy c¡, sÿ cß an toàn thông tin m¿ng cÿa hß
thßng thông tin �±a ra ph±¡ng án �ßi phó, ÿng cÿu sÿ cß phù hÿp, kßp thßi.

- Ph±¡ng án �ßi phó, ÿng cÿu sÿ cß an toàn thông tin m¿ng ph¿i �¿t ra

�±ÿc các tiêu chí �ß có thß nhanh chóng xác �ßnh �±ÿc tính ch¿t, mÿc �ß nghiêm
trßng cÿa sÿ cß khi sÿ cß x¿y ra.

  II. NHIÞM Vþ TRIÞN KHAI

1. �ánh giá các nguy c¡, sÿ cß an toàn thông tin m¿ng

�ánh giá hißn tr¿ng và kh¿ n�ng b¿o �¿m an toàn thông tin m¿ng cÿa các
hß thßng thông tin và các �ßi t±ÿng c¿n b¿o vß; �ánh giá, dÿ báo các nguy c¡, sÿ
cß, t¿n công m¿ng có thß x¿y ra vßi các hß thßng thông tin và các �ßi t±ÿng c¿n

b¿o vß; �ánh giá, dÿ báo các h¿u qu¿, thißt h¿i, tác �ßng có thß có n¿u  x¿y ra sÿ
cß; �ánh giá vß hißn tr¿ng ph±¡ng tißn, trang thi¿t bß, công cÿ hß trÿ, nhân lÿc,

v¿t lÿc phÿc vÿ �ßi phó, ÿng cÿu, kh¿c phÿc sÿ cß (bao gßm cÿa c¿ nhà th¿u �ã
ký hÿp �ßng cung c¿p dßch vÿ n¿u có).

2. Ph±¡ng án �ßi phó, ÿng cÿu �ßi vßi mßt sß tình hußng sÿ cß cÿ thß
�ßi vßi mßi hß thßng thông tin c¿n xây dÿng tình hußng, kßch b¿n sÿ cß cÿ

thß và �±a ra ph±¡ng án �ßi phó, ÿng cÿu sÿ cß t±¡ng ÿng. Trong ph±¡ng án �ßi

phó, ÿng cÿu ph¿i �¿t ra �±ÿc các tiêu chí �ß có thß nhanh chóng xác �inh �±ÿc

tính ch¿t, mÿc �ß nghißm trßng cÿa sÿ cß khi sÿ cß x¿y ra. Vißc xây dÿng ph±¡ng

án �ßi phó, ÿng cÿu sÿ cß c¿n �¿m b¿o các nßi dung sau:
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a) Ph±¡ng pháp, cách thÿc �ß xác �ßnh nhanh chóng, kßp thßi nguyên nhân,
ngußn gßc sÿ cß nh¿m áp dÿng ph±¡ng án �ßi phó, ÿng cÿu, kh¿c phÿc sÿ cß phù
hÿp.

- Sÿ cß do bß t¿n công m¿ng;

- Sÿ cß do lßi cÿa hß thßng, thi¿t bß, ph¿n mßm, h¿ t¿ng kÿ thu¿t do ho¿c

do lßi �±ßng �ißn, �±ßng truyßn, hosting&;

- Sÿ cß do lßi cÿa ng±ßi qu¿n trß, v¿n hành hß thßng;

- Sÿ cß do liên quan �¿n các th¿m hßa tÿ nhiên nh± b¿o, lÿt, �ßng �¿t, hßa

ho¿n&
b) Ph±¡ng án �ßi phó, ÿng cÿu, kh¿c phÿc sÿ cß �ßi vßi mßt ho¿c nhißu

tình hußng sau:

STT Tình hußng Cách phòng ngÿa

1. Tình hußng sÿ cß do bß t¿n công m¿ng

1.

T¿n công tÿ chßi dßch vÿ: Là
mßt lo¿i hình t¿n công nh¿m

ng¿n ch¿n nhÿng ng±ßi dùng
hÿp lß �±ÿc sÿ dÿng mßt dßch

vÿ nào �ó, Các cußc t¿n công
có thß �±¡c thÿc hißn nh¿m

vào b¿t kì mßt thi¿t bß m¿ng

nào bao gßm là t¿n công vào
các thi¿t bß �ßnh tuy¿n, web,

th± �ißn tÿ và hß thßng DNS,

&

- Cài �¿t và duy trì ph¿n mßm chßng

virus;

- Cài �¿t t±ßng lÿa và c¿u hình nó �ß
gißi h¿n l±u l±ÿng �¿n và �i tÿ máy tính
cÿa b¿n;

- Làm theo các h±ßng d¿n thÿc hành an

toàn vß phân phßi �ßa chß email;

- Dùng các bß lßc email �ß giúp b¿n

qu¿n lý l±u l±ÿng không mong mußn;

- Nâng cao ý thÿc cÿa ng±ßi sÿ dÿng

khi tham gia vào hß thông thông tin

bßnh vißn;

- Ban hành quy ch¿ �¿m b¿o an toàn an

ninh thông tin trong toàn bßnh vißn.

2.

T¿n công gi¿ m¿o: Là mßt

hành vi gi¿ m¿o các ý nh¿m

l¿y �±ÿc các thông tin nh¿y

c¿m nh± tên ng±ßi dùng, m¿t

kh¿u và các chi ti¿t th¿ tín
dÿng b¿ng cách gi¿ d¿ng

thành mßt chÿ thß tin c¿y

trong mßt giao dßch �ißn tÿ.

Các giao dßch th±ßng dùng �ß
�ánh lÿa nhÿng ng±ßi ít dùng
ít �a nghi là các giao dßch có
v¿ xu¿t phát tÿ các website xã
hßi phß bißn, các trung tâm chi

tr¿ trÿc tuy¿n ho¿c các qu¿n

-  T¿p hu¿n, tuyên truyßn nâng cao nh¿n

thÿc vß công nghß thông tin cho cán bß
nhân viên bßnh vißn vß phát hißn các
tình hußng gi¿ m¿o;

- Trißn kh¿i mßt bß lßc SPAM �ß phát
hißn virus, ng±ßi gÿi trßng cho toàn bß
hß thßng mail cing nh± các hß thßng

công nghß thông tin cÿa Bßnh vißn;

- Giÿ t¿t c¿ các hß thßng hißn t¿i vßi các
b¿n vá lßi b¿o m¿t và c¿p nh¿t mßi nh¿t.

Cài �¿t mßt gi¿i pháp chßng virus, lên
lßch c¿p nh¿t chÿ ký, và theo dõi tr¿ng

thái chßng virus trên t¿t c¿ các thi¿t bß;



5

trß m¿ng - Thÿc hißn ch¿ �ß mã hóa t¿t c¿ thông
tin nh¿y c¿m, quan trßng cÿa Bßnh vißn

�ß l±u trÿ an toàn.

3.

T¿n công sÿ dÿng mã �ßc:

Mßt khái nißm chung dùng �ß
chß các ph¿n mßm �ßc h¿i

�±ÿc vi¿t vßi mÿc �ích có thß
lây lan phát tán (ho¿c không
lây lan, phát tán) trên hß thßng

máy tính và internet, nh¿m

thÿc hißn các hành vi b¿t hÿp

pháp nh¿m vào ng±ßi dùng cá
nhân, c¡ quan, tß chÿc. Thÿc

hißn các hành vi chußc lÿi cá
nhân, kinh t¿, chính trß ho¿c

�¡n gi¿n là �ß thßa mãn ý
t±ßng và sß thích cÿa ng±ßi

vi¿t

- Luôn luôn cài �¿t, c¿p nh¿t và sÿ dÿng

mßt ph¿n mßm dißt virus có b¿n quyßn

�ß b¿o vß các máy tính;
- Xây dÿng chính sách vßi các thi¿t bß
PnP;

- Thi¿t l¿p quy t¿c �ßi xÿ vßi các file;
- Truy c¿p web an toàn;
- C¿p nh¿t máy tính, ph¿n mßm;

- Thành l¿p tß chÿc xÿ lý các sÿ cß vß
công nghß thông tin �ß kßp thßi phßi

hÿp xÿ lý khi phát hißn mã �ßc.

4.

T¿n công truy c¿p trái phép,
chi¿m quyßn �ißu khißn:

Truy c¿p vào dÿ lißu, chi¿m

�o¿t quyßn truy c¿p và leo

theo �¿c quyßn

- Vßi kißu t¿n công vào m¿t kh¿u: �¿t

m¿t kh¿u m¿nh. Không sÿ dÿng m¿t

kh¿u ß d¿ng b¿n rõ c¿ khi l±u trÿ ho¿c

truyßn trên m¿ng.

Trong các khuy¿n nghß vß chính sách
an ninh m¿ng, �ßu yêu c¿u ph¿i ghi l¿i

nh¿t ký hß thßng. B¿ng cách xem xét
các b¿n ghi nh¿t ký, admin có thß bi¿t

�±ÿc các thông tin và sß l¿n truy c¿p

không thành công. N¿u phát hißn tÿ mßt

�ßa chß IP có sß l¿n truy c¿p không
thành công v±ÿt quá gißi h¿n cho phép
thì �ây r¿t có thß là do t¿n công vào m¿t

kh¿u. Ví dÿ vß vißc phân tích nh¿t ký
hß thßng, �ß phát hißn t¿n công m¿t

kh¿u. �ß xÿ lý, admin c¿n c¿u hình gißi

h¿n vß sß l¿n ��ng nh¿p, ví dÿ trong bài
vi¿t này.

- Vßi kißu t¿n công lÿi dÿng sÿ tin cây,
admin c¿n gi¿m thißu vißc c¿u hình
trust giÿa các hß thßng, Ví dÿ, khi b¿n

dùng trình duyßt IE trên máy chÿ
windows Server, mßi khi b¿n vào mßt

website thì IE �ßu hßi b¿n xem có trust

cái site �ó không.
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- Vßi kißu t¿n công MITM: vì k¿ �ÿng

giÿa c¿n nhân b¿n dÿ lißu mà h¿n ch¿n

b¿t, do v¿y s¿ tiêu tßn nhißu b�ng thông.
Admin c¿n có công cÿ giám sát b�ng

thông �ß phát hißn ra vißc này. Ví dÿ vß
các ph¿n mßm giám sát ho¿c ph¿n mßm

giám sát b�ng thông;
- Vßi kißu t¿n công tràn bß �ßm, b¿n

c¿n có công cÿ giám sát tr¿ng thái cÿa

các ti¿n trình �ang ch¿y trong hß thßng,

ví dÿ 2 công cÿ Event Viewer k¿t hÿp

vßi Performance Monitor trên
Windows.

5. T¿n công thay �ßi giao dißn

- Xem nhÿng thông tin nh¿t ký, file log

cÿa máy chÿ và truy tìm xem, hacker

�ã làm gì và làm nh± th¿ nào trên hß
thßng cÿa mình.

6.
T¿n công mã hóa ph¿n mßm,

dÿ lißu, thi¿t bß

- Cài �¿t và duy trì ph¿n mßm chßng

virus;

- Công cÿ chßng ph¿n mßm �ßc h¿i.
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T¿n công phá ho¿i thông tin,

dÿ lißu, ph¿n mßm

- Cài �¿t và duy trì ph¿n mßm chßng

virus;

- Công cÿ chßng ph¿n mßm �ßc h¿i.
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T¿n công nghe trßm, gián
�ißp, l¿y c¿p thông tin, dÿ
lißu. T¿n công tßng hÿp sÿ
dÿng k¿t hÿp nhißu hình thÿc

- C¿p nh¿t máy tính, ph¿n mßm;

- Cài �¿t và duy trì ph¿n mßm chßng

virus trên các máy tính;
- Công cÿ chßng ph¿n mßm �ßc h¿i.

2. Tình hußng sÿ cß do lßi hß thßng, thi¿t bß, ph¿n mßm, h¿ t¿ng kÿ thu¿t

1. Sÿ cß ngußn �ißn
- Sÿ dÿng bß l±u �ißn UPS;

- Sÿ dÿng ngußn �ißn dÿ phòng.

2 Sÿ cß �±ßng k¿t nßi Internet
- Sÿ dÿng nhißu �±ßng k¿t nßi internet

cÿa nhißu nhà cung c¿p dßch vÿ;

3.

Sÿ cß do lßi ph¿n mßm, ph¿n

cÿng, ÿng dÿng cÿa hß thßng

thông tin

- Sao l±u hß thßng h¿ng ngày;

- L±u trÿ dÿ phòng ß nhißu n¡i.

4.
Sÿ cß liên quan �¿n quá t¿i hß
thßng

- Kißm tra hß thßng th±ßng xuyên;

- Nâng c¿p hß thßng �ß phù hÿp vßi

tÿng giai �o¿n cÿa bßnh vißn.

3. Tình hußng sÿ cß do lßi cÿa ng±ßi qu¿n trß, v¿n hành hß thßng
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1.

- Lßi trong c¿p nh¿t, thay �ßi,

c¿u hình ph¿n cÿng;

- Lßi trong c¿p nh¿t, thay �ßi,

c¿u hình ph¿n mßm;

- Lßi liên quan �¿n chính sách
và thÿ tÿc an toàn thông tin;
- Lßi liên quan �¿n vißc dÿng

dßch vÿ vì lý do b¿t bußc; 

- Lßi khách liên quan �¿n

ng±ßi qu¿n trß, v¿n hành hß
thßng.

Backup dÿ phòng tr±ßc khi c¿p nh¿t,

thay �ßi c¿u trúc hß thßng

4. Tình hußng sÿ cß liên quan �¿n các th¿m hßa tÿ nhiên nh± bão, lÿt, 

�ßng �¿t, hßa ho¿n&

1.

Tình hußng sÿ cß liên quan

�¿n các th¿m hßa tÿ nhiên nh±
bão, lÿt, �ßng �¿t, hßa ho¿n&

Bßnh vißn thuê hß thßng l±u trÿ dÿ
phòng t¿i các trung tâm dÿ lißu �¿t tiêu
chu¿n do Bß Thông tin và Truyßn thông
công bß �ß l±u các b¿n sao dÿ lißu.


