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QUYET PINH

Ban hanh Kich ban phong ngira, khiic phuc sw ¢6 hé théng
cong nghé¢ thong tin tai Bénh vién Pa khoa Khanh hoa

GIAM POC BENH VIEN PA KHOA KHANH HOA

Can cir Quyét dinh 578/Q0D-UBND ngdy 04/8/2025 cua UBND tinh Khanh
Hoa vé viéc kién toan chirc ndng, nhiém vu, quyén han va co cau té chirc cia
Bénh vien Da khoa Khanh Hoa;

Can cir Ludt An toan thong tin mang s6 86/2015/QH13 ngay 19/11/2015
cua Quoc hoi;

Can cir Ludt An ninh mang s6 24/2018/QH14 ngay 12/6/2018 ciia Quéc
héi;

Can cir Nghi dinh so6 64/2007/ND-CP ngay 10/4/2007 ciia Chinh phii vé
ung dung cong nghé thong tin trong hoat dong cua co quan nha nuoc;

Can cir Nghi dinh so 13/2023/ND-CP ngay 17/4/2023 ciia Chinh phii vé
bao vé dir liéu ca nhan;

Can cit Nghj dinh s6 85/2016/ND-CP ngay 01/7/2016 ciia Chinh phii vé
bao dam an toan hé thong thong tin theo cdp do;

Can cir Théng tw s6 20/2017/TT-BTTTT ngay 12/9/2017 cua Bo Thong tin
va Truyén thong quy dinh vé diéu phéi, img ciru sy c6 an toan théng tin mang
trén toan quoc;

Can cir Quyét dinh s6 326/QD-BYT ngay 07/02/2024 ciia B Y té ban hanh
Quy ché bao dam an toan thong tin, an ninh mang;

Can cit Thong tw s6 54/2017/TT-BYT ngay 29/12/2017 ciia BY Y té Ban
hanh b¢ tiéu chi ung dung cong nghé thong tin tai cac co so kham bénh, chita
bénh;,

Xét aé nghi cua Lanh dao Phong Ké hoach T(fng hop Bénh vién Da khoa
Khanh Hoa.

QUYET PINH:

Piéu 1. Ban hanh Kich ban phong ngira, khic phuc sy cd hé théng cong
ngh¢ thong tin tai Bénh vién Pa khoa Khanh hoa (dinh kem).

Piéu 2. Quyét dinh nay c6 hiéu luc ké tir ngay ky ban hanh.



Piéu 3. Lanh dao cac khoa, phong, trung tAm va cac ca nhan lién quan chiu
trach nhiém thi hanh Quyét dinh nay./.

Noi nhdn: (VBDT) GIAM POC
- Nhu diéu 3; AN
- Luu: VT, KHTH. g




KICH BAN
PHONG NGUA, KHAC PHUC SU CO HE THONG CONG NGHE
THONG TIN TAI BENH VIEN PA KHOA KHANH HOA
(Kém theo Quyét dinh s6 1098/QD-BVPKKH ngay 23/9/2025
cua Bénh vién Pa khoa Khanh Hoa)

I. MUC PiCH, YEU CAU
1. Muc dich

- Bao dam an toan thong tin mang cua Bénh vién, trong do tap trung an
toan thong tin cho cac hé thong thong tin quan trong cua Bénh vién, ¢ kha nang
thich img mot cach chu dong, linh hoat va giam thiéu cac nguy co, de doa mat an
toan thong tin mang. Pé ra cic giai phap Gmg pho khi gip sy ¢ mat an toan thong
tin mang.

- Nang cao nang luc, hiéu qua hoat dong cua Ban Cong ngh¢ thong tin ing
clru sur c0 an toan thong tin mang, ndi bg, gan két véi cac don vi cung cip phan
mém, hop tac, két ndi chit chg, dleu phbi kip thoi, phéi hop ddng b, hiéu qua
ctia cac luc lugng dé tmg ciru sy c6 mang, chdng tan cong mang.

- Bao dam céac ngudn luc va cac diéu kién can thiét dé san sang trién khai
kip thoi, hi€u qua phuong an ing ctru sy ¢6 bdo dam an toan thong tin mang.

2. Yéu cau

- Phai khao sat, ddnh gia cac nguy co, su ¢b an toan thong tin mang ctia hé
thong thong tin dua ra phuong an doi pho, tng ctru sy c6 phu hop, kip thoi.

- Phuong 4n doi pho, tmg ctru sy c6 an toan thong tin mang phai dit ra
duoc céc ti€u chi dé co6 thé nhanh chong xéac dinh duogc tinh chat, mic d§ nghi€ém
trong cua sy cO khi sy c0 xay ra.

II. NHIEM VU TRIEN KHAI
1. Panh gia cac nguy co, swr c6 an toan théng tin mang

Danh gia hién trang va kha nang bao dam an toan thong tin mang cua cac
hé thong thong tin va cac ddi tugng can bao vé; danh gia, du bao cac nguy co, sy
co tan cong mang co thé xay ra voi cac h¢ thong thong tin va cac d01 tuong can
bao v¢; danh gia, du bao cac hau qua, thiét hai, tac dong co thé co6 néu xay ra su
cd; danh gia vé hién trang phuong tién, trang thlet bi, cong cu hd trg, nhan luc,
vat lyc phyc vy d6i pho, tng ciru, khic phuc sy ¢b (bao gdm ciia ca nha thau da
ky hop dong cung cap dich vu néu co).

2. Phuong an ddi pho, ing ciru d6i véi mot so tinh hudng su ¢6 cu thé

Péi véi mdi hé thong thong tin can xay dung tinh hudng, kich ban su ¢6 cu
thé va dua ra phuong an d6i pho, tng ctru sy cb tuong tng. Trong phuong an d6i
pho, tmg ciru phai dat ra dugc cac tiéu chi dé co the nhanh chong xac dinh dugc
tinh chét, mutc do nghiém trong cua sy c6 khi sy ¢b xay ra. Viée xdy dung phuong
an ddi pho, tmg ctru su cd can dam bao cac nodi dung sau:



. a) Phuong phap, cach thire dé xac dinh nhanh chéng, kip thdi nguyén nhan,
ngudn gde sy ¢ nham ap dung phuong an d6i pho, tmg ciru, khic phuc su cb phu

hop.
- Su ¢b do bi tAn céng mang;

- Su ¢ do 16i cia hé thong, thiét bi, phan mém, ha tang k¥ thuét do hoic
do 101 duong di¢n, dudng truyén, hosting...;

- Sur ¢6 do 16i ctia nguoi quan tri, van hanh hé thong;

- Su ¢b do lién quan dén cac tham hoa ty nhién nhu bao, lut, dong dat, hoa

hoan...

b) Phuong an doi pho, tng curu, khac phuc su c6 doi véi mot hodc nhiéu

tinh hudng sau:

STT Tinh hudng

Cach phong ngura

1. Tinh hudng s ¢6 do bi tin cong mang

Tan cong tir choi dich vu: La
mét loai hinh tin cong nham
ngan chin nhitng nguoi dung
hop 1€ dugc st dung mét dich
vu nao do, Cac cudc tin cong
1. |c6 thé duoc thuc hién nhim
vao bat ki mot thiét bi mang
nao bao gdm 1a tin coéng vao
cac thiét bi dinh tuyén, web,
thu dién tir va hé théng DNS,

- Cai dat va duy tri phan mém chéng
virus;

- Cai dat tudong lira va cu hinh no dé
gidi han luu lugng dén va di tir may tinh
cua ban;

- Lam theo cac huéng dan thuc hanh an
toan vé phan phdi dia chi email;

- Dung cac by loc email dé gitp ban
quan 1y luu lugng khong mong muén;

- Nang cao y thirc cua nguoi st dung
khi tham gia vao h¢ thong thong tin
bénh vién;

- Ban hanh quy ché dam bao an toan an
ninh thong tin trong toan bénh vién.

Tén cong gid mao: La mot
hanh vi gia mao cic y nham
ldy dugc cac thong tin nhay
cam nhu tén nguoi dung, mat
khau va céc chi tiét thé tin
dung bang cach gia dang
» |thanh mot chu thé tin cdy
trong mdt giao dich dién tu.
Céc giao dich thudng dung dé
danh Itra nhitng nguoi it dung
it da nghi 1a cac giao dich c6
vé xuét phat tir cac website x4
hoi pho bién, cac trung tim chi
tra tryc tuyén hodc cic quan

- Tép huan, tuyén truyén ning cao nhan
thitc vé cong nghé thong tin cho can bd
nhan vién bénh vién vé phat hién cac
tinh huéng gia mao;

- Trién khai mot bo loc SPAM dé phat
hién virus, ngudi gui trdng cho toan bd
hé théng mail cling nhu cac hé thong
cong ngh¢ thong tin cua Bénh vién;

- Giir tit ca cac hé thong hién tai voi cac
ban va 16i bao mat va cap nhat moi nhat.
Cai dit mot giai phap chdng virus, 1én
lich cap nhat chir ky, va theo doi trang
thai chong virus trén tat ca cac thiét bi;




tri mang

- Thyc hién ché d6 m3 hoa tat ca thong
tin nhay cam, quan trong cuia Bénh vién
dé luu trir an toan.

Tin cong s dung ma doc:
Mot khai niém chung dung dé
chi cac phﬁn mém doc hai
duoc viét véi muc dich co thé
lay lan phat tdn (hodc khong
lay lan, phat tan) trén hé thong
may tinh va internet, nhim
thuc hién cac hanh vi bat hop
phap nham vao ngudi ding ca
nhan, co quan, td chirc. Thuc
hién cac hanh vi chudc loi ca
nhan, kinh té, chinh tri hodc
don gian 13 dé théa man y
tudng va s¢ thich cua nguoi
viét

- Ludn ludn cai dat, cap nhat va sir dung
mot phan mém diét virus c6 ban quyén
dé bao vé cac may tinh;

- X4y dung chinh sach véi cac thiét bi
PnP;

- Thiét 1ap quy tic ddi xtr voi cac file;

- Truy cap web an toan;

- Cap nhat may tinh, phﬁn mém;

- Thanh 1p t6 chitc xt Iy céc s cd ve
cong nghé thong tin dé kip thoi phoi
hop xtr 1y khi phat hién ma ddc.

Tén cong truy cdp trai phép,
chiém quyén diéu khién:
Truy cap vao dir liéu, chiém
doat quyén truy cap va leo
theo dic quyén

- Véi kiéu tin cong vao mat khau: dat
mat khau manh. Khong st dung mat
khau ¢ dang ban 6 ca khi luu trit hoic
truyén trén mang.

Trong cac khuyén nghi Vé chinh sach
an ninh mang, déu yéu cau phai ghi lai
nhat ky hé théng. Bang cach xem xét
cac ban ghi nhat ky, admin c6 thé biét
duoc cac thong tin va sb 1an truy cap
khong thanh cong. Néu phat hién tir mot
dia chi IP c6 s6 lan truy cap khong
thanh cong vugt qua gidgi han cho phép
thi day rét c6 thé 1a do tin cong vao mat
khau. Vi du vé viéc phan tich nhat ky
hé théng, dé phat hién tdn cong mat
khau. Dé xtr Iy, admin can céu hinh giéi
han vé s6 1an diang nhap, vi du trong bai
viét nay.

- Voi kleu tan cong loi dung su tin cay,
admin can giam thiéu viéc cau hinh
trust gitra cac hé thong, Vi du, khi ban
dung trinh duyét IE trén may chu
windows Server, moi khi ban vao mot
website thi IE déu hoi ban xem c6 trust
cai site d6 khong.




- Véi kiéu tan cong MITM: vi ké dung
gifta can nhan ban dit liéu ma hin chin
bét, do vay s& tiéu ton nhiéu bang thong.
Admin can c6 cdéng cu giam sat bing
thong dé phat hién ra viéc nay. Vi du vé
cac phan mém giam sat hodc phan mém
giam sat bang thong;

- V6i kiéu tan cong tran bd dém, ban
can c6 cong cu giam sat trang thai cua
cac tién trinh dang chay trong hé thng,
vi du 2 cong cu Event Viewer két hop
voi  Performance  Monitor  trén
Windows.

- Xem nhirng thong tin nhét ky, file log
cua may chu va truy tim xem, hacker

5. | Tan cong thay doi giao dién ~ 13 NN £ N oA 1a
& tay dor g i da lam gi va lam nhu thé nao trén hé
thong cua minh.
. ) 3 - Cai dat va duy tri phan mém chén
6 Tan cong ma hoéa phan mém, virus: i y P &
© | dir liéu, thiét bi L X A A an 4.
- Cong cu chong phan mém ddc hai.
: , . |- Cai dat va duy tri phan mém chon
7 Tan cong pha hoai thong tin, virus: yHLP 8
dir liéu, phan mém L . N
- Cong cu chong phan mém ddc hai.
Tén cong nghe trom, gian |- Cap nhat may tinh, phan mém;
g diép, lay cap thong tin, dir | - Cai ddt va duy tri phan mém chong

liéu. Tan cong tong hop su
dung két hop nhiéu hinh thirc

virus trén cac may tinh;
- Cong cu chong phan mém ddc hai.

2. Tinh hudng sw cb do 13i hé thong,

thiét bi, phin mém, ha tang k¥ thuat

- Sr dung bd Iuu dién UPS;

1. | Sy cb ngudn dién L.
' 8 ' - Str dung nguon dién du phong.
2 | Swch duong két ndi Internet |- Str dung nhiéu duong két ndi internet
ctia nhiéu nha cung cap dich vu;
Sl;I o fio 101 phan oem, p 1;1&1’1 - Sao luu hé thdng hang ngay;
3. | cing, tng dung cua h¢ thong L % dur phone & nhid ,
thong tin - Luu tru dy phong 0 nhi€u noi.
. .| - Kiém tra hé théng thudng xuyén;
Su ¢0 lién quan dén qua tai hé ) PR {” 2 g . Y .
4. - Nang cap h¢ thong dé phu hop voi

théng

tung giai doan cua bénh vién.

3. Tinh hudng s cb do 13i ciia ngudi quan tri, van hanh hé thong




- ,L(:)i trong cap nhat, thay doi,
cau hinh phan cting;
- LSi trong cap nhat, thay doi,
cau hinh phan mém;
- L4i lién quan dén chinh sach

1. | va thu tuc an toan thong tin; Backup dy phong truée khi cap nhat,

. PR thay d6i cau trac hé thong
- Loi lién quan dén viéc dung

dich vu vi 1y do bét budc;

- L&i khach lién quan dén
nguodi quan tri, van hanh hé
théng.

4. Tinh hudng s c lién quan dén cac tham hoa ty nhién nhw béo, lut,
dong dat, h6a hoan...

Bénh vién thué hé théng luu trix du
phong tai c4c trung tam dir liu dat tiéu
chuan do B Thong tin va Truyén thong
cong bd dé luu cac ban sao dir licu.

Tinh huéng su cb lién quan
1. | dén cac tham hoa ty nhién nhu
bao, lut, dong dat, héa hoan...




