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CÞNG HÒA XÃ HÞI CHþ NGH)A VIÞT NAM

�ßc l¿p - Tÿ do - H¿nh phúc
Sß: 1101/Q�-BV�KKH        Khánh Hòa, ngày 23 tháng 9 n�m 2025

QUY¾T �ÞNH

Ban hành Ph±¡ng án c¿nh báo và chßng t¿n công có chÿ �ích
�ßi vßi các hß thßng cung c¿p dßch vÿ qua Internet

t¿i Bßnh vißn �a khoa Khánh Hòa

GIÁM �ÞC BÞNH VIÞN �A KHOA KHÁNH HÒA

C�n cÿ Quy¿t �ßnh 578/Q�-UBND ngày 04/8/2025 cÿa UBND tßnh Khánh
Hòa vß vißc kißn toàn chÿc n�ng, nhißm vÿ, quyßn h¿n và c¡ c¿u tß chÿc cÿa

Bßnh vißn �a khoa Khánh Hòa;

C�n cÿ Lu¿t An toàn thông tin m¿ng sß 86/2015/QH13 ngày 19/11/2015

cÿa Qußc hßi;

C�n cÿ Lu¿t An ninh m¿ng sß 24/2018/QH14 ngày 12/6/2018 cÿa Qußc

hßi;

C�n cÿ Nghß �ßnh sß 53/2022/N�-CP ngày 15/8/2022 cÿa Chính phÿ vß
Quy �ßnh chi ti¿t mßt sß �ißu cÿa lu¿t an ninh m¿ng;

C�n cÿ Nghß �ßnh sß 64/2007/N�-CP ngày 10/4/2007 cÿa Chính phÿ vß
ÿng dÿng công nghß thông tin trong ho¿t �ßng cÿa c¡ quan nhà n±ßc;

C�n cÿ Nghß �ßnh sß 85/2016/N�-CP ngày 01/7/2016 cÿa Chính phÿ vß
b¿o �¿m an toàn hß thßng thông tin theo c¿p �ß;

C�n cÿ Thông t± sß 12/2022/TT-BTTTT ngày 12/8/2022 cÿa Bß tr±ßng Bß
Thông tin và Truyßn thông vß Quy �ßnh chi ti¿t và h±ßng d¿n mßt sß �ißu cÿa

Nghß �ßnh sß 85/2016/N�-CP ngày 01/7/2016 cÿa Chính phÿ vß b¿o �¿m an toàn
hß thßng thông tin theo c¿p �ß;

C�n cÿ Thông t± sß 20/2017/TT-BTTTT ngày 12/9/2017 cÿa Bß Thông tin

và Truyßn thông quy �ßnh vß �ißu phßi, ÿng cÿu sÿ cß an toàn thông tin m¿ng

trên toàn qußc;

Xét �ß nghß cÿa Lãnh �¿o Phòng K¿ ho¿ch Tßng hÿp Bßnh vißn �a khoa

Khánh Hòa.

QUY¾T �ÞNH:

�ißu 1. Ban hành Ph±¡ng án c¿nh báo và chßng t¿n công có chÿ �ích �ßi

vßi các hß thßng cung c¿p dßch vÿ qua internet t¿i Bßnh vißn �a khoa Khánh Hòa
(�ính kèm).

https://thuvienphapluat.vn/van-ban/Cong-nghe-thong-tin/Luat-an-ninh-mang-2018-351416.aspx
https://thuvienphapluat.vn/van-ban/cong-nghe-thong-tin/nghi-dinh-85-2016-nd-cp-bao-dam-an-toan-he-thong-thong-tin-theo-cap-do-317475.aspx
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�ißu 2. Quy¿t �ßnh này có hißu lÿc kß tÿ ngày ký ban hành.
�ißu 3. Lãnh �¿o các khoa, phòng, trung tâm và các cá nhân liên quan chßu

trách nhißm thi hành Quy¿t �ßnh này./.

N¡i nh¿n: (VB�T)
- Nh± �ißu 3;

- L±u: VT, KHTH.

GIÁM �ÞC

Phan Hÿu Chính
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PH¯¡NG ÁN
C¾NH BÁO VÀ CHÞNG T¾N CÔNG CÓ CHþ �ÍCH �ÞI VÞI

CÁC HÞ THÞNG CUNG C¾P DÞCH Vþ QUA INTERNET

(Kèm theo Quy¿t �ßnh sß 1101/Q�-BV�KKH ngày 23/9/2025

cÿa Bßnh vißn �a khoa Khánh Hòa)

I.  MþC �ÍCH YÊU C¾U

1. Mÿc �ích
- Xây dÿng ph±¡ng án c¿nh báo và chßng t¿n công có chÿ �ích �ß b¿o �¿m

an toàn thông tin m¿ng cÿa Bßnh vißn, trong �ó t¿p trung an toàn thông tin cho

các hß thßng thông tin quan trßng cÿa Bßnh vißn, có kh¿ n�ng thích ÿng mßt sß
cách chÿ �ßng, linh ho¿t và gi¿m thißu các nguy c¡, �e dßa m¿t an toàn thông tin

m¿ng.

- �ß ra các c¡ ch¿, c¿nh báo và phòng ngÿa t¿n chßng công có chÿ �ích �ßi

vßi các hß thßng cung c¿p dßch vÿ qua internet cÿa Bßnh vißn.

- Nâng cao n�ng lÿc, hißu qu¿ ho¿t �ßng cÿa Phòng Công nghß thông tin

ÿng cÿu sÿ cß an toàn thông tin m¿ng nßi bß, g¿n k¿t vßi các �¡n vß cung c¿p

ph¿n mßm, hÿp tác, k¿t nßi ch¿t ch¿, �ißu phßi kßp thßi, phßi hÿp �ßng bß, hißu

qu¿ cÿa các lÿc l±ÿng �ß ÿng cÿu sÿ cß m¿ng, chßng t¿n công m¿ng.

- Nâng cao nhân lÿc cho cán bß, nhân viên, ng±ßi lao �ßng Bßnh vißn khi

tham gia khai thác, sÿ dÿng các hß thßng thông tin cÿa Bßnh vißn.

- B¿o �¿m các ngußn lÿc và các �ißu kißn c¿n thi¿t �ß s¿n sàng trißn khai kßp
thßi, hißu qu¿ ph±¡ng án ÿng cÿu sÿ cß b¿o �¿m an toàn thông tin m¿ng.

2. Yêu c¿u

- Ph¿i kh¿o sát, �ánh giá hißn tr¿ng h¿ t¿ng công nghß thông tin t¿i Bßnh

vißn �ß �±a ra các gi¿i pháp hißu qu¿ nh¿t nh¿m �¿m b¿o an toàn thông tin hß
thßng thông tin cÿa Bßnh vißn.

- C¡ ch¿ c¿nh báo ph¿i kßp thßi, hißu qu¿ cao nh¿t �ßi vßi hß thßng thông tin

cÿa Bßnh vißn.

- �±a ra các gi¿i pháp cÿ thß �ß phòng chßng các cußc t¿n công có chÿ �ích
nh¿m vào hß thßng thông tin cÿa Bßnh vißn;

II. MÞT SÞ KHÁI NIÞM C¡ B¾N VÞ T¾N CÔNG CÓ CHþ �ÍCH
1. Khái nißm vß t¿n công có chÿ �ích
T¿n công có chÿ �ích APT (Advanced Persistent Threat) �±ÿc dùng �ß chß

kißu t¿n công dai d¿ng có chÿ �ích vào mßt thÿc thß. K¿ t¿n công có thß �±ÿc hß
trÿ bßi mßt tß chÿc, cá nhân nào �ó nh¿m tìm ki¿m thông tin cÿa mßt tß chÿc, các
nhân khác.

2. Mÿc �ích cÿa t¿n công có chÿ �ích
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- Thu th¿p thông tin tình báo có tính ch¿t thù �ßch.

- �ánh c¿p dÿ lißu và bán l¿i bí m¿t kinh doanh cho các �ßi thÿ.

- Làm m¿t uy tín cÿa c¡ quan tß chÿc, �¡n vß.
- Phá ho¿i, gây b¿t ßn h¿ t¿ng công nghß thông tin, vißn thông.
3. Các ph±¡ng thÿc t¿n công có chÿ �ích
- T¿n công bß �ßng (Passive attack);

- T¿n công r¿i rác (Distributed attack);
- T¿n công nßi bß (Insider attack);

- T¿n công Phishing;
- Các cußc t¿n công cÿa không t¿c (Hijack attack);

- T¿n công m¿t kh¿u (Password attack);

- Khai thác lß hßng t¿n công (Exploit attack);
- Lßi tràn bß �ßm (Buffer overflow);

- T¿n công tÿ chßi dßch vÿ (Denial of service attack);

- T¿n công theo kißu Man-in-the-Middle Attack;

- T¿n công phá mã khóa (Compromised-key Attack);
- T¿n công trÿc ti¿p;

- Nghe trßm;

- Gi¿ m¿o �ßa chß;
- Vô hißu hóa các chÿc n�ng cÿa hß thßng;

- Lßi cÿa ng±ßi qu¿n trß hß thßng;

- T¿n công vào y¿u tß con ng±ßi.

III. CÁC G¾I PHÁP PHÒNG NGþA T¾N CÔNG CÓ CHþ �ÍCH
T¿n công APT (Advanced Persistent Threat) là hình thÿc t¿n công m¿ng có

mÿc tiêu cÿ thß do tin t¿c chßn, sÿ dÿng các công nghß tiên ti¿n và kÿ thu¿t lÿa

�¿o �ß �ßt nh¿p m¿ng mÿc tiêu và dai d¿ng t¿p trung vào mÿc tiêu �ó trong nhißu

tu¿n, nhißu tháng ho¿c nhißu n�m cho �¿n khi cußc t¿n công dißn ra thành công
(ho¿c bß ch¿n �ÿng). Mßt khi vào �±ÿc trong m¿ng, tin t¿c cß gi¿u mình �ß không
bß phát hißn trong khi sÿ dÿng mßt sß lo¿i ph¿n mßm �ßc h¿i (malware) �ß �ánh
c¿p thông tin quan trßng. Các cußc t¿n công ATP �±ÿc tß chÿc ch¿t ch¿, có ngußn

lÿc tài chính và công nghß dßi dào. Tuy có thß sÿ dÿng các công cÿ �ßt nh¿p

thông th±ßng, nh±ng th±ßng thì các cußc t¿n công ATP sÿ dÿng ph¿n mßm tùy
bi¿n tinh vi khó bß hß thßng b¿o m¿t phát hißn. Tÿ nhÿng �ánh giá mÿc �ß nguy

hißm cÿa t¿n công APT, �ß phòng ngÿa t¿n công có chÿ �ích và hß thßng thông
tin, Bßnh vißn �a khoa �ã trißn khai các gi¿i pháp cÿ thß sau:
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1. Trißn khai phòng thÿ theo chißu sâu
- Hß thßng h¿ t¿ng công nghß thông tin cÿa Bßnh vißn �±ÿc b¿o vß theo chißu

sâu, phân thành nhißu t¿ng và tách thành nhißu lßp khác nhau. Mßi t¿ng và lßp �ó
s¿ �±ÿc thÿc hißn các chính sách b¿o m¿t hay ng�n ch¿n khác nhau. M¿t khác
cing là �ß phòng ngÿa khi mßt t¿ng hay mßt lßp nào �ó bß xâm nh¿p thì xâm
nh¿p trái phép �ó chß bó h¿p trong t¿ng ho¿c lßp �ó thôi và không thß ¿nh h±ßng

sang các t¿ng lßp khác.
- Phòng thÿ theo chißu sâu hay b¿o m¿t theo lßp không thß thi¿u trong chi¿n

l±ÿc an ninh m¿ng, �ây là mßt trong nhÿng ph±ßng pháp tßt nh¿t �ß ng�n ch¿n

cußc t¿n công m¿ng ATP. Nó có ngh)a kißm soát các �ißm ra vào m¿ng, sÿ dÿng

t±ßng lÿa th¿ hß mßi, trißn khai các hß thßng phát hißn, ng�n ch¿n xâm nh¿p

(IDS/IPS) hß thßng giám sát thông tin và sÿ cß b¿o m¿t (SIEM), bß sung hß thßng

qu¿n lý lß hßng, sÿ dÿng ph±¡ng thÿc xác thÿc qu¿n lý danh tính ch¿c ch¿n, c¿p

nh¿t các b¿n vá và b¿o m¿t và thÿc hißn b¿o vß �¿u cußi.

a) Gi¿i pháp vß quy ho¿ch thi¿t k¿ h¿ t¿ng

Bßnh vißn �ã trißn khai thi¿t k¿, quy ho¿ch hß thßng m¿ng nßi bß hißn �¿i

k¿t nßi thông sußt �¿n các phòng, khoa trong toàn Bßnh vißn �áp ÿng �¿y �ÿ nhu

c¿u khai thác sÿ dÿng cÿa Bßnh vißn, �¿c bißt chú trßng �¿n v¿n �ß an toàn an

ninh thông tin cÿa hß thßng:

- Thi¿t k¿ c¡ sß h¿ t¿ng theo mô hình tßng thß

Hi�nh 1. S¡ �ß logic m¿ng nßi bß Bßnh vißn �a khoa Khánh Hòa
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Hi�nh 2. S¡ �ß k¿t nßi trong m¿ng nßi bß Bßnh vißn �a khoa Khánh Hòab) Ki¿n

trúc hß thßng m¿ng Bßnh vißn

- Ki¿n trúc m¿ng Bßnh vißn �±ÿc thi¿t k¿ theo mô hình �a t¿ng phân c¿p

chu¿n (3 lßp: core layer, distribution layer, access layer) và sÿ dÿng công cÿ m¿ng

tiên ti¿n nh± dßch vÿ Backup, VLAN& nh¿m �¿m b¿o tính s¿n sàng, tính phân
quyßn t�ng tßc �±ßng truyßn& Hß thßng m¿ng LAN cÿa Bßnh vißn là hß thßng

có �±ßng truyßn b�ng thông cao và có thß k¿t nßi vßi hß thßng khác �ß thành hß
thßng m¿ng WAN �áp ÿng nhu c¿u sÿ dÿng cÿa Bßnh vißn. Hß thßng m¿ng thi¿t

k¿ tuân thÿ nguyên t¿c m¿ng khách và m¿ng nßi bß.

- Hß thßng m¿ng công nghß thông tin Bßnh vißn �ã trißn khai các gi¿i pháp
�¿m b¿o an toàn, b¿o m¿t hß thßng và các dÿ lißu nh¿y c¿m cÿa Bßnh vißn, cÿ thß
nh± sau:

+  L¿p �¿t trang thi¿t bß hß thßng firewall chuyên dÿng;

+  Trißn khai hß thßng VPN server cho phép ng±ßi dùng có thß truy c¿p vào
hß thßng cÿa Bßnh vißn thông qua k¿t nßi VPN �¿m b¿o an toàn và b¿o m¿t;

+ Trißn khai hß thßng Gateway k¿t nßi internet (B¿o vß và kißm soát k¿t nßi

tÿ bên ngoài vào và tÿ bên trong ra ngoài internet)
b) Gi¿i pháp ng�n ch¿n phát hißn t¿n công có chÿ �ích
- Thi¿t l¿p c¡ ch¿ b¿o m¿t hß thßng



7

�ß �¿m b¿o c¡ ch¿ b¿o m¿t nh¿m ng�n ch¿n phát hißn các cußc t¿n công có
chÿ �íchvào hß thßng m¿ng thông tin. Hß thßng m¿ng cÿa Bßnh vißn �±ÿc tß chÿc

thành nhißu nhóm m¿ng tách bißt nh±:

+ Lßp m¿ng bên ngoài (Outside network) các giao ti¿p giÿa hß thßng m¿ng

Bßnh vißn và bên ngoài �ßu �±ÿc k¿t nßi vßi các thi¿t bß router chuyên dÿng có
kh¿ n�ng lßc gói tin, ánh x¿ �ßa chß IP, & t¿o ra mßt c¿p t±ßng lÿa (Firewall) cho

hß thßng;

+ Các máy tính bên ngoài chß �±ÿc truy c¿p thông tin cÿa Bßnh vißn trên các
server dßch vÿ �±ÿc thi¿t l¿p trong mßt thi¿t bß m¿ng khác. Nh¿m �¿m b¿o tính
an toàn cho các database server chính trong hß thßng;

+ Lßp trong (Inside network): các giao ti¿p giÿa các máy tính và các Server

database cÿa Bßnh vißn �ßu ph¿i qua thi¿t bß Routing switch trung tâm cing �±ÿc

b¿o vß b¿ng kÿ thu¿t firewall (tích hÿp s¿n trong thi¿t bß) t¿o nên mßt vành �ai an

toàn b¿o vß dÿ lßu cÿa hß thßng. Ngoài ra giÿa các khu vÿc k¿t nßi có thi¿t l¿p

các VLAN tách bißt �¿m b¿o an toàn cho hß thßng;   

+ Backbone cÿa hß thßng �±ÿc �¿u nßi t¿p trung vß mßt thi¿t bß Routing

switch layer 3 t¿o thành mßt core network;

Hß thßng �ã trißn khai hß thßng Firewall �¿m b¿o an toàn cho hß thßng

(Firewall Fortigate) s¿ áp dÿng chính sách b¿o m¿t hß thßng:

+ Lßc gói (Packet Filtering) �ây là ph±¡ng pháp ÿng dÿng phß bi¿n nh¿t.

Firewall này nh¿n gói tin tÿ Internet, kißm tra thông tin vß �ßa chß IP trong ph¿n

tiêu �ß gói tin và �ßi chi¿u vßi danh sách cho phép truy c¿p �ß xác �ßnh xem gói
tin �ó �±ÿc ch¿p nh¿n hay tÿ chßi.

+ Kißm tra tr¿ng thái sâu (Deep packet Inspection): �ây là gi¿i pháp Firewall

lßc gói c¿p cao nó kißm tra c¿ tiêu �ß và thông tin gói tin �ß xác �ßnh chi ti¿t h¡n

ngoài thông tin vß �ßa chß ngußn và �ßa chß �ích. �ây là cách �¿m b¿o t¿t c¿ các
phiên truyßn thông tin �±ÿc khßi t¿o bßi máy tính �ích và dißn ra chß vßi nhÿng

ngußn �ã bi¿t và tin c¿y. Bißn pháp này giúp t�ng c±ßng kh¿ n�ng chßng các hành
�ßng t¿n công quét cßng.

- Hß thßng chßng virus

+ �ß c¿i thißn tßc �ß xÿ lý cÿa t±ßng lÿa, thông th±ßng không c¿u hình kích
ho¿t tính n�ng lßc cao c¿p cÿa t±ßng lÿa (t±ßng lÿa ß các vß trí ph¿i xÿ lý l±u

l±ÿng lßn). Khi �ó các ch±¡ng trình quét virus �±ÿc cài �¿t nh¿m phát hißn và
ng�n ch¿n các �o¿n mã �ßc, các ch±¡ng trình gián �ißp, các email có tßp tin virus

�ính kèm.
+ T¿i Bßnh vißn �a khoa Khánh Hòa �ã trißn khai cài �¿t ph¿n mßm dißt

virus Trend Micro Apex One cho t¿t c¿ các máy tr¿m t¿i các khoa, phòng, Trung

tâm trong toàn vißn �ß phòng chßng ng�n ch¿n các �o¿n mã �ßc, virus phát tán
trong hß thßng cÿa Bßnh vißn.

2. Trißn khai hß thßng giám sát phát hißn và chßng xâm nh¿p
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Giám sát ch¿t ch¿ vißc kißm soát an ninh giúp nh¿n dißn các d¿u hißu c¿nh

báo sßm cÿa mßt cußc t¿n công APT, th±ßng xu¿t hißn d±ßi d¿ng file log và l±u

l±ÿng dÿ lißu b¿t th±ßng, hay các ho¿t �ßng b¿t th±ßng khác. Vißc giám sát t¿t c¿
các l±u l±ÿng ra vào m¿ng, l±u l±ÿng nßi bß và t¿t c¿ các thi¿t bß truy c¿p m¿ng

là h¿t sÿc quan trßng. vißc giám sát liên tÿc không chß giúp phát hißn ho¿t �ßng

�áng ngß sßm nh¿t có thß mà còn làm gi¿m kh¿ n�ng các cußc xâm nh¿p leo thang

ho¿c kéo dài. K¿t qu¿ giám sát còn có thß dùng làm chÿng chß pháp lý n¿u cußc

t¿n công x¿y ra.

a) Qu¿n lý danh sách �ißu khißn truy xu¿t, an toàn cßng thi¿t bß, lßc �ßa
chß m¿ng

- Danh sách �ißu khißn truy xu¿t

Danh sách truy nh¿p là gßm các lu¿t cho phép hay ng�n ch¿n các gói tin sau

khi tham chi¿u vào thông tin trong tiêu �ß cÿa gói tin �ß gißi h¿n các ng±ßi dùng
có thß truy xu¿t vào các hß thßng nßi bß&

- B¿o m¿t cßng cÿa thi¿t bß, lßc �ßa chß v¿t lý cÿa thi¿t bß m¿ng

+ Þ các �ißm truy c¿p m¿ng công cßng, vißc mß rßng LAN cÿa ng±ßi dùng;
vißc truy xu¿t vào các máy chÿ nßi bß c¿n �±ÿc kißm soát.

+ Các gi¿i pháp nh± c¿u hình b¿o m¿t cßng cÿa thi¿t bß, qu¿n lý �ßa chß v¿t

lý là gi¿i pháp cÿc kÿ an ninh và hißu qu¿ trong tr±ßng hÿp này.
+ C¿u hình b¿o m¿t cßng cÿa thi¿t bß trên các switch nh¿m �¿m b¿o không

thß mß rßng LAN khi ch±a có sÿ �ßng ý cÿa ng±ßi qu¿n trß hß thßng, n¿u vi ph¿m

�ißu �ó, port trên switch �ó s¿ chuyßn vß tr¿ng thái c¿m ho¿c tr¿ng thái ngÿng

ho¿t �ßng.

+ �ßa chß v¿t lý là �ßa chß �±ÿc cài �¿t s¿n tÿ nhà s¿n xu¿t. vß nguyên t¿c t¿t

c¿ các máy tính trên m¿ng s¿ không trùng nhau vß �ßa chß này. Sÿ kißm soát theo

�ßa chß này là r¿t cÿ thß tßi tÿng máy tính trong m¿ng, trÿ khi ng±ßi dùng có quyßn

cài �¿t ph¿n mßm và làm gi¿ �ßa chß này ß máy tính �ó, ho¿c là mß máy tính rßi

thay th¿ card giao ti¿p m¿ng mßi.

b) Mßt sß gi¿i pháp khác
- Xây dÿng hß thßng c¿p nh¿t sÿa lßi t¿p trung

+ Công �o¿n �¿u tiên cÿa hacker khi ti¿n hành t¿n công có chÿ �ích là kh¿o

sát hß thông �ích �ß tìm ra các lßi cÿa hß �ißu hành, cÿa các ví dÿ, cÿa các ÿng

dÿng khi chúng ch±a �±ÿc c¿p nh¿t trên website cÿa nhà cung c¿p.

+ Thÿc tr¿ng ß các c¡ quan, �¡n vß nói chung, t¿i Bßnh vißn �a khoa Khánh
Hòa nói riêng cho th¿y vißc sÿ dÿng các s¿n ph¿m ph¿n mßm h¿u nh± ít c¿p nh¿t

các b¿n vá lßi, có ch�ng cing �ang riêng l¿ trên các máy tính cá nhân, �ó chính là
c¡ hßi cho hacker dùng các công �ß khai thác lß hßng b¿o m¿t. �ß c¿p nh¿t b¿n

vá lßi cho t¿t c¿ các máy khách trong toàn bß hß thßng qua internet m¿t thßi gian

và tßn nhißu b�ng thông �±ßng truyßn và không thßng nh¿t.
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+ Bßnh vißn trißn khai gi¿i pháp xây dÿng hß thßng tÿ �ßng c¿p nh¿t tÿ nhà
cung c¿p trên Internet vß máy chÿ rßi tÿ máy chÿ này, trißn khai cho t¿t c¿ các
máy khách trong toàn m¿ng, m¿t khác các cán bß ký thu¿t th±ßng xuyên theo dõi
�ß c¿p nh¿t kßp thßi nhÿng b¿n vá trên các hß �ißu hành �¿m b¿o hß thßng máy
chÿ máy tr¿m luôn �±ÿc an toàn.

+ Hß thßng Endpoint Central 11 cÿa hãng Manage Engine không nhÿng c¿p

nh¿t b¿n vá lßi cÿa hß thßng Windows Microsoft mà cho t¿t c¿ các s¿n ph¿m khác
cÿa t¿t c¿ các hãng bao gßm Office, Email, SQL Server&

- Ghi nh¿t ký, theo dõi, giám sát hß thßng

+ Ghi nh¿t ký
Gi¿i pháp ghi l¿i các phiên b¿n k¿t nßi, các phiên b¿n ��ng nh¿p cÿa ng±ßi

dùng, các ti¿n trình ho¿t �ßng s¿ giúp qu¿n trß m¿ng có thß tìm l¿i d¿u v¿t ng±ßi

dùng, hacker và các lßi gây ra cho hß thßng tr±ßc �ó. Các máy chÿ Web, máy chÿ
ÿng dÿng khác �ã �±ÿc khích ho¿t tính n�ng ghi nh¿t ký, vißc qu¿n lý l±u trÿ các
thông tin này là r¿t c¿n thi¿t. Chính vì trißn khai hß thßng ghi nh¿t ký t¿p trung l¿i

mßt máy chÿ chuyên dÿng khác là r¿t hißu qu¿. Hß thßng s¿ giúp chúng ta ghi các
c¿nh báo, thông báo tÿ các thi¿t bß cÿng nh±: t±ßng lÿa, router, switch, tÿ các
máy chÿ web, database và các hß thßng khác.

+ Theo dõi, giám sát
Theo dõi, giám sát là công vißc th±ßng xuyên và quan trßng cÿa nhà qu¿n trß

m¿ng chuyên nghißp, �ó chính là công vißc phòng chßng hißu qu¿ tr±ßc khi sÿ cß
xu¿t hißn. Theo dõi, giám sát có thß:

÷ Phát hißn trên hß thßng m¿ng có nhißu virus phát tán.
÷ Giám sát các máy trính trong m¿ng LAN và trên môi tr±ßng Internet.

÷ Theo dõi hißu n�ng ho¿t �ßng các ph¿n cÿng cÿa máy chÿ �ß ti¿n hành
nâng c¿p, b¿o trì, b¿o d±ÿng.

÷ Phát hißn các công cÿ nghe lén m¿t kh¿u, quét các lßi cÿa hß thßng và
các ÿng dÿng.

÷ Thßng kê sß l±ÿng các k¿t nßi, các session cing nh± các l±u l±ÿng
b¿t th±ßng trên hß thßng m¿n v.v

- Gi¿i pháp mã hóa dÿ lißu và �±ßng truyßn

+ Dÿ lißu trên máy chÿ, máy tính cá nhân cÿa Bßnh vißn �ã �±ÿc mã hóa nßi

dung tr±ßc khi �±a vào l±u trÿ và c¿ khi �i trên �±ßng truyßn.

+ T¿i các máy chÿ và máy tính có thß l±u trÿ dÿ lißu quan trßng, có dÿ lißu

c¿n chia s¿; t¿i các thi¿t bß l±u trÿ c¿n thi¿t ph¿i ti¿n hành mã hóa nßi dung, �ißu

�ó �¿m b¿o r¿ng n¿u có thß m¿t thi¿t bß l±u trÿ, máy tính, ng±ßi t¿n công cing

không thß gi¿i mã �±ÿc dÿ lißu.

+ Gi¿i pháp Ipsec s¿ �±ÿc trißn khai t¿i các hß thßng máy chÿ và ng±ßi dùng
cing nh± các thi¿t bß m¿ng ph¿i �±ÿc c¿u hình.

3. Sÿ dÿng dßch vÿ �ánh giá, phân tích mßi �e dßa
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Tÿ các gi¿i pháp �ã �±a ra ß trên �ß phòng chßng t¿n công có chÿ �ích;
Phòng công nghß thông tin Bßnh vißn th±ßng xuyên theo dõi giám sát tình hình
ho¿t �ßng cÿa hß thßng m¿ng, máy chÿ, máy tr¿m cing nh± các thi¿t bß khác �ß
tÿ �ó �±a ra các phân tích, �ánh giá vß các mßi �e dßa t¿n công vào hß thßng cÿa

Bßnh vißn, tÿ �ó l¿p k¿ ho¿ch xÿ lý các tình hußng cÿ thß �ß phòng chßng các t¿n

công có chÿ �ích vào hß thßng.

4. �ào t¿o nâng cao nh¿n thÿc b¿o m¿t ng±ßi sÿ dÿng

- Vißc �ào t¿o nâng cao nh¿n thÿc vß �¿m b¿o an toàn an ninh thông tin nói
chung và nh¿ thÿc vß b¿o m¿t trong ÿng dÿng công nghß thông tin nói riêng là
vißc làm h¿t sÿc c¿n thi¿t tÿng b±ßc nâng cao nh¿n thÿc cho ng±ßi sÿ dÿng. Làm
cho ng±ßi sÿ dÿng th¿u hißu vß các rÿi ro cÿa vißc nh¿n vào nhÿng liên k¿t không
rõ ràng trong email và nh¿n bi¿t nhÿng kÿ thu¿t lÿa �¿o s¿ bi¿n hß thành nhÿng

�ßi tác trong cußc chi¿n chßng l¿i các mßi �e dßa b¿o m¿t, giúp b¿o vß m¿ng dÿ
lißu mà hß n¿m giÿ.

- Thông qua vißc �ào t¿o này s¿ trang bß cho cán bß nhân viên trong Bßnh

vißn hißu �±ÿc chính sách cÿa Bßnh vißn, cing nh± nhÿng hißu qu¿ cÿa cán bß
nhân viên n¿u mßt sÿ cß an ninh m¿ng x¿y ra do hành �ßng cÿa hß. Tÿ �ó �±a ra

các c¡ ch¿, quy ch¿ trong vißc v¿n hành khai thác sÿ dÿng hß thßng công nghß
thông tin cÿa Bßnh vißn, �ß t¿t c¿ cán bß nhân viên Bßnh vißn có ý thÿc vß an

toàn an ninh thông tin trong quá trình làm vißc t¿i Bßnh vißn.

5. L¿p k¿ ho¿ch ÿng ph±¡ng án phòng chßng t¿n công có chÿ �ích �ßi

vßi hß thßng thông tin t¿i Bßnh vißn

- Dù nß lÿc h¿t mình và trantg thi¿t bß nhÿng công nghß �¿t tißn thì vißc b¿o

m¿t cÿa Bßnh vißn v¿n �ÿng tr±ßc nguy c¡ bß vi ph¿m ß �ißm nào �ó. V¿y c¿n

ph¿i xây dÿng mßt k¿ ho¿ch ÿng phó sÿ cß hÿ hißu có thß d¿p t¿t cußc t¿n công,
gi¿m thißu thißt h¿i và ch¿n bßt rò rß dÿ lißu, gi¿m thißu tßn h¿i uy tín th±¡ng

hißu cÿa �¡n vß, cÿ thß t¿i Bßnh vißn �a khoa Khánh Hòa �ã trißn khai các quy

ch¿, c¡ ch¿ c¿nh báo, ph±¡ng án phòng ngÿa các sÿ cß vß công nghß thông tin t¿i

Bßnh vißn. Tÿ các ph±¡ng án này Phòng Công nghß thông tin l¿p các k¿ hoach

phân công cÿ thß cho tÿng thành viên trong �¡n vß trißn khai thÿc hißn �¿m b¿o

an toàn an ninh cho hß thßng thông tin cÿa Bßnh vißn.

6. Mßt sß ph±¡ng án cÿ thß vß phòng ngÿa �ßi phó vßi t¿n công có chÿ
�ích 
STT Tình hußng Các phòng ngÿa

Tình hußng sÿ cß do bß t¿n công m¿ng

1. T¿n công Phishing (hay t¿n công
gi¿ m¿o): là hình thÿc t¿n công
m¿ng phß bi¿n khi k¿ t¿n công
làm gi¿ Website cÿa mßt �¡n vß
uy tín �ß lÿa �¿o ng±ßi dùng nh¿p

thông tin

- Kißm tra kÿ các email, tin nh¿n,

�±ßng link website tr±ßc khi thÿc

hißn nh¿p thông tin
- Cài �¿t các ph¿n mßm c¿nh báo,
quét mã �ßc cho website
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- C¿nh giác vßi website sÿ dÿng

HTTP (kém an toàn) thay vì HTTPS

(an toàn h¡n)

2. T¿n công m¿ng tÿ bên trong: tin

t¿c có thß cài ph¿n mßm gián
�iêph vào máy tính cá nhân cÿa

các thành viên trong công ty, ho¿c

l¿y �±ÿc tài kho¿n và m¿t kh¿u

cÿa nhân viên sau �ó thÿc hißn

hành vi t¿n công cÿa mình

- H¿n ch¿ sÿ dÿng m¿ng wifi công
cßng bßi chúng có thß khi¿n thi¿t bß
nhißm mã �ßc

- �¿t m¿t kh¿u phÿc t¿p �ß tránh các
cußc t¿n công Pasword
- B¿t tính n�ng xác thÿc 2 lßp qua

tin nh¿n

3. T¿n công gián ti¿p:

Tin t¿c có thß t¿n công mßt �ßi

t±ÿng thông qua vißc t¿n công
mßt �ßi tác cÿa �ßi t±ÿng �ó.
�ißn hình là t¿n công chußi cung

ÿng

- Sÿ dÿng Firewall và các ch±¡ng

trình dißt virus, Malware

- Luôn kißm tra dÿ lißu vào, ra
- Lÿa chßn các s¿n ph¿m ÿng dÿng

có ngußn gßc rõ ràng �¿m b¿o �ß tin

c¿y

4. T¿n công theo tßp �ính kèm:
File �ính kèm email, tßp �ính kèm
tin nh¿n facebook là nhÿng công
cÿ t¿n công m¿ng phß bi¿n cÿa tin

t¿c. sau khi ng±ßi dùng click vào
tßp �ính kèm s¿ l¿p tÿc dính virus,

gây nhißu h¿u qu¿ nghiêm trßng

- Ng±ßi sÿ dÿng email: luôn kißm

tra ng±ßi gÿi, không download các
tßp tin không rõ ngußn gßc

- Vßi m¿ng xã hßi và các dßch vÿ
khác: khuy¿n cáo ng±ßi sÿ dÿng t¿i

file �ính kèm không rõ ngußn gßc

5. T¿n công truy c¿p trái phép,
chi¿m quyßn �ißu khißn: truy c¿p

vào dÿ lißu, chi¿m �o¿t truy c¿p

và leo thang �¿c quyßn

- Vßi kißu t¿n công vào m¿t kh¿u;

+ �¿t m¿t kh¿u m¿nh. Không sÿ
dÿng m¿t kh¿u ß b¿n rõ c¿ khi l±u

trÿ ho¿c truyßn trên m¿ng

+ Trong các khuy¿n nghß vß chính
sách an ninh m¿ng, �ßu yêu c¿u ph¿i

ghi l¿i nh¿t ký hß thßng. b¿ng cách
xem xét các b¿n ghi nh¿t ký. Admin

có thß bi¿t �±ÿc các thông tin vß sß
l¿n truy c¿p không thành công. N¿u

phát hißn tÿ mßt �ßa chß IP có sß l¿n

truy c¿p không thành công v±ÿt quá
gißi h¿n cho phép thì �ây r¿t có thß
là do t¿n công vào m¿t kh¿u. ví dÿ
vß vißc phân tích nh¿t ký hß thßng

�ß phát hißn vß sß l¿n ��ng nh¿p, ví
dÿ trong bài vi¿t này
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+ Vßi kißu t¿n công lÿi dÿng sÿ tin

c¿y, admin c¿n gi¿m thißu vißc c¿u

hình giÿa các hß thßng. ví dÿ, khi

b¿n dùng trình duyßt IE trên máy
chÿ windows server, mßi khi b¿n

vào mßt website thì máy chß Ie �ßu

hßi b¿n xem có trust cái site �ó
không. B¿n háy cân nh¿c kÿ tr±ßc

khi �±a website �ó vào danh mÿc

Trust bßi vì n¿u máy chÿ web �ó bß
khßng ch¿ bßi hacker thì b¿n s¿ g¿p

nguy c¡...

+ Vßi kißu t¿n công MITM: vì k¿
�ÿng giÿa c¿n nhân b¿n giÿ lißu mà
h¿n ch¿n b¿t, do v¿y s¿ tiêu tßn

nhißu b�ng thông. Admin c¿n có
công cÿ giám sát b�ng thông �ß phát
hißn ra vißc này. Ví dÿ vß các ph¿n

mßm giám sát ho¿c ph¿n mßm giám
sát b�ng thông
+ Vßi kißu t¿n công tràn bß �ßm,

ban �¿u c¿n có công cÿ giám sát
tr¿ng thái cÿa các ti¿n trình �ang

ch¿y trong hß thßng, ví dÿ hai công
cÿ Event Viewwer Viewer k¿t hÿp

vßi PERfomance monitor trên
windowns

6. T¿n công thay �ßi giao dißn - Xem nhÿng thông tin nh¿t ký, file
log cÿa máy chÿ và truy tìm xem

hacker �ã làm gì và làm nh± th¿ nào
trên hß thßng cÿa mình

7. T¿n công mã hóa ph¿n mßm, dÿ
lißu thi¿t bß

- Cài �¿t duy trì ph¿n mßm chßng

virus

- Công cÿ chßng ph¿n mßm �ßc h¿i

8. T¿n công phá ho¿i thông tin, dÿ
lißu ph¿n mßm

- Cài �¿t và duy trì ph¿n mßm virus

- Công cÿ chßng ph¿n mßm �ßc h¿i

9. - T¿n công nghe trßm, gián �ißp

l¿y c¿p thông tin, dÿ lißu

- T¿n công tßng hÿp sÿ dÿng k¿t

hÿp nhißu hình thÿc

- C¿p nh¿t máy tính, ph¿n mßm

- Cài �¿t và duy trì ph¿n mßm virus

- Công cÿ chßng ph¿n mßm �ßc h¿i
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- Các hình thÿc t¿n công m¿ng

10. T¿n công vào con ng±ßi: k¿ t¿n

công có thß liên l¿c vßi ng±ßi

qu¿n trß hß thßng t¿o nên mßt hßp

tho¿i ��ng nh¿p sau �ó yêu c¿u

ng±ßi dùng thay �ßi m¿t kh¿u,

thay �ßi c¿u hình hß thßng.

ph±¡ng thÿc t¿n công m¿ng này
r¿t khó tìm ra gi¿i pháp ng�n ch¿n

trißt �ß ngoài giáo dÿc con ng±ßi

- Nâng cao nh¿n thÿc, ki¿n thÿc khi

sÿ dÿng internet và các dßch vÿ
online

- Áp dÿng chính sách cho mPßt sß
hình thÿc, ph±¡ng thÿc t¿n công vào
hß thßng m¿ng, máy tính khác nh±:

thông qua USB, �)a CD, �ßa chß IP,

server, qua �¿u vào cÿa máy in&


