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PH CH NG T  CH I D CH V (DOS, DDOS) 
 TH NG

t nh s 1097/Q -BV K 23/9/2025
c a B nh vi n )

I. M C U

1. M c

- d ng ph ng c nh ch ng t n nh p t xa ch ng
t n t ch i d ch v (DoS, DDoS) h th ng tin quan tr ng c a
B nh vi n, kh n ng ng m t ch ng, linh ho t gi m thi u
nguy c , e d a m ng.

- ra c ch , c nh ng a ch ng t n t n
nh p t xa ch ng t n t ch i d ch v (DoS, DDoS) i v i h th ng

 cung c p d ch v  qua Internet c a B nh vi n.

- cao n ng l c, hi u qu ho t ng c a ngh tin trong vi c
ng c u s  c B nh vi n.

- B o m ngu n l c i u ki n c n thi t s n tri n khai k p
th i, hi u qu ph ng ng c u s c t n nh p t xa ch ng t n

t ch i d ch v (DoS, DDoS) h th ng ch , Website c a B nh vi n
m b o tuy t t c c a h  th

u

- Ph i kh o hi n tr ng h t ng ngh tin c bi t
ch cung c p d ch v , h th ng Website, ph n m m ng d ng t i B nh

vi n a ra gi i hi u qu nh t nh m m b o an an ninh
tin h  th a B nh vi n.

- C ch c nh ph i k p th i, hi u qu cao nh t i v i h th ng tin
c a B nh vi n.

- a ra gi i c th ch ng cu c t n nh p t
xa ch ng t n t ch i d ch v (DoS, DDoS) nh m h tin
c a B nh vi n.

C T

1. m v  t

- T n b ng t ch i d ch v DoS (Denial of Service) th t nh
ng ng n c n nh ng ng i h p kh n ng truy c p s d ng

t d ch v

- bao g m: ng p m ng, m t k t n i v i d ch v m c
cu i ch (Server) th ng c c u s d ng d ch
v  t m (Client).
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i

- Lo i 1: D a theo c i m c a h th ng b t n t i khi n h
th ng m t kh  n ng ph c v .

+ Tin t c g i r t nhi u c u d ch v , b t ch c nh ng i th c s
u i v i h  th ng.

+ gi i quy t c u, h th ng ph i t n (CPU, b nh , ng
truy n ) T h u h n. Do h th ng s
ph c v u sau.

c ch  y u c a ki  t  ch i d ch v  (DDos)

- Lo i 2: L cho h th ng b treo, li t do t n c i m c a h
th ng ho c l i v .

+ Tin t c l i d ng k h an tin c a h th ng g i c u
ho c tin h p l theo chu n) m t c khi n
cho h th ng b t n khi nh n c c u hay tin x

ho c theo t c thi t k , d n n s s p c a h
th ng

+ i u t c SYN Flood.

3. c t

a) T t n i SYN Flood Attack

- c xem m t trong nh ng ki u t n DoS kinh i n nh t. L i d ng
i m y u c a th t c TCP/IP khi b t tay ba chi u , m i khi client

mu n th c hi n k t n i (connection) v i server ch ) ph i th c hi n vi c
b t tay ba chi u (three 

+ B c 1: Client s g i tin (packet ch a SYN=1) n
u k t n i.

+ B c 2: Khi nh n c tin server s g i l i tin SYN/ACK
cho client bi t nh n c c u k t n i chu n b

cho vi c c u Server s m t ph n h th ng nh b nh
m (cache) nh n truy n d li u. ra, tin c a client

nh a ch ng (port) c ng c ghi nh n.

+ B c 3: Cu i client t t vi c b t tay ba chi u b ng h i
l t n i.
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1. C  ch  t t n i SYN Flood Attack

- Do TCP th t c tin c y trong vi c giao nh n (end-to-end) trong l n
b t tay th hai, server g i tin SYN/ACK tr l i l i client nh n
l i c h i c a client th c hi n k t n i server v n b o l u ngu n

chu n b k t n i l p l i vi c g i tin SYN/ACK cho client n
n c h i

- Trong tr ng h p nhi u client h i trong khi server v n ti p t c
l p l i vi c g i tin ch k t n i s khi n server nhanh c n ki t

hacker t t n gi i h n .

2. Gi  m o client
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- N u server s nhanh tr t i, d n n
tr ng crash (treo) c u h p l s b t ch i th ng

c.

- th ng, gi a ch IP tin, hacker th Raw Sockets
ph i TCP UDP) gi m o hay ghi IP g c c a

tin. Khi m t tin SYN v i IP gi m o c g i n server, c ng nh bao
tin v n h p l i v i server server s c p cho ng

truy n ng th i ghi nh n b tin g i SYN/ACK ng c l i
a ch IP c a client gi m o s client nh n

c SYN/ACK packet h i cho ch . Sau m t th i gian
nh n c tin ACK t client, server ngh r ng tin b th t l c l i ti p
t c g i ti p SYN/ACK, c  nh  th t n i (connections) ti p t c m .

3. C  ch gi

- N u nh k t n ti p t c g i nhi u tin SYN n server cu i
server s th ti p nh n k t n i n a, c u k t

n i h p l . Vi c th ph c v k t n i m i c ng ng ngh a v i vi c
ch n t i. Vi  ng ng tr  ho t ng c a h  th ng.
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4.  ch i ng l i botnet

b) L i d a n  t n

- Land Attack

+ T ng t  nh  SYN flood

+ Nh ng hacker s d ng IP c a m c c n t n a
ch  IP ngu .

+ y m c m t l p t n khi c g ng thi t l p k t n i v i
.

- UDP flood

+ Hacker g i tin UDP echo v i a ch IP ngu n c ng loopback c a
n t c c a m ng.

+ V i m c s d ng c ng UDP echo (port 7) thi t l p vi c g i
nh n tin echo 2 (ho c gi a m c v i n u m c

c u c ng loopback), khi n cho 2 d n d n s d ng h t
b ng c a c n tr ho t ng chia s m ng c a

ng.

c) S  d ng B ng t

DDoS (Distributed Denial of Service)

- So v i t n DoS c i n, s c m nh c a DDoS cao h n g p nhi u l n.
H u h t cu c t n DDoS nh m vi c chi m d ng b ng
(bandwidth) ngh n m ch h th ng d n n h th ng ng ng ho t ng.
th c hi n k t n s chi m d ng i u khi n nhi u m ng
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trung gian ( vai zombie) t nhi u n i ng lo t g i t
tin (packet) v i s l ng r t l n nh m chi m d ng

ng p ng truy n c a m t m

5. C  ch  t DDOS

- Hi n nay, xu t hi n d ng virus/worm kh n ng th c hi n cu c
t n DDoS. Khi b nhi m s t ng g i

c u ph c v n m t m c nh th i i m nh
chi m d ng b  th .

d) S  d

- Smurf Attack



8

6. C  ch  t Smurf Attack

+ Ki u t n m t h  th ng r t quan tr ng khuy ch i.

+ Hacker a ch c a c n t n g i tin ICMP echo
 m ng (broadcast).

+ trong m ng s ng lo t g i tin ICMP reply cho
n t .

+ K t qu s th x k p th i m t l ng l n
n t i b

- Tear Drop

+ Trong m ng chuy n m ch d li u c chia nhi u tin nh ,
m i tin m t tr offset th truy n i theo nhi u con ng

nhau t i T i nh tr offset c a t ng tin d li u
l i c k t h p l i nh  ban u.



9

+ L i d ng i u hacker th t o ra nhi u tin tr offset
l p nhau g i n m n t

+ K t qu th s p x p c nh ng tin d n
t i b v t ki t  kh  n ng x

i ho c ch nh s

+ L i d ng vi c c u thi u an nh vi c th c tin
trong vi c g i/nh n b n tin c p nh t (update) c a router, k t n s
thay i tr c ti p ho c t

+ Khi n cho nh ng ng  s  d ng d ch v

i ho c ch nh s a ph n c ng

+ L i d ng quy n h n c a b n k t n i v i thi t b
trong h th ng m ng ti p c n ho i thi t b ph n c ng nh router,
switch,

+ ra ki u t n t ch i d ch v ph n x nhi u DRDoS
(Distributed Reflection Denial of Service)

- V c b n, DRDoS s ph i h p gi a DoS DDoS. ki u t n
SYN v i m t n, v a s k t h p gi a nhi u chi m d ng
b ng nh DDoS. K t n th c hi n b ng gi m o a ch c a server
m c r i g i c u SYN n server l n nh Yahoo, Micorosoft

server g i tin SYN/ACK n server m c server l n,
ng truy n m nh vai zombies cho k t n nh trong

DDoS.

- g i c l p l i t c v i nhi u a ch IP gi t k t n v i
nhi u server l n tham gia server m c nhanh b t i, bandwidth
b  chi m d ng b i server l n.

n d u hi u c a m t cu c t

- Agress Filtering

K thu t ki m tra xem m t packet chu n ra kh i m t subnet
hay d a c s gateway c a m t subnet bi t c a ch IP c a

thu c subnet. packet t trong subnet g i ra v i a ch
ngu n h p l s b gi l i i u tra N u k thu t c

d ng t t c subnet c a internet nhi m gi m o a ch IP s
n t i.

- MIB statistics

Trong Management Information Base c a router tin th ng
v s bi n tr ng c a m ng. N u ta ch t ch th ng c a
Protocol ICMP, UDP TCP ta s kh n ng hi n c th i i m b t u
c a cu c t  t o qu  th i gian cho vi c x ng.

ng t
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- chung, t n t ch i d ch v th c hi n, nh ng r t
ch ng do b t ng trong th b ng. Vi c i b ng t ng

c ng ph n c ng c ng gi i t t, nh ng th ng theo
hi n ng n ch n k p th i tin IP t ngu n tin c y h u hi u
nh t.

- h th ng m ng c a B nh vi n c thi t k , d ng h p
ph ng d trong h th ng ph thu c l n nhau m c.

B i v y khi m t b ph n g p s c s nh h ng t i b h th ng.

- H th ng ch c thi t l p m t kh u m nh (strong password)
b o v t b  m

- tri n khai thi t l p m c th c i v i ng i s d ng c ng nh
ngu n tin m ng. c bi t, thi t l p ch th c khi c p nh t

tin nh tuy n gi

- d ng h th ng l c tin router, firewall h th ng b o v
ch ng l i SYN flood.

- Ch ho t d ch v c n thi t, t m th i hi u d ng d ch
v  ch u ho  d ng.

- d ng h th ng nh m c, gi i h n cho ng i s d ng, nh m m c
ng n ng a tr ng h p ng i s d ng mu n l i d ng
server  t c m

- t c c p nh t, c u, ki m tra hi n l h ng b o m t
c ph c k p th i.

- S d ng bi n ki m tra ho t ng c a h th ng m t t c
n ngay nh ng b ng.

n khai h  th ng d

- Khi b n hi n ch b t n nhanh truy a
ch  IP i d  li u .

- n ng l c d li u c a router/ firewall lo i b packet
mong mu n, gi m l ng l i c .

- N u b t n do l i c a ph n m m hay thi t b nhanh c p nh t
n s a l i cho h  th ng c thay th .

- m t s c ch , c , ph n m m ch ng l i TCP SYN Flooding.
T t d ch v n u ch gi m t i th ng t t h n.
N u c th c p thi t b ph n c ng cao kh n ng ng
c a h th ng hay s d ng ch n ng chia t i.

A T

1. T i thi  l ng Agent
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- T ng i : b l i d ng tr
t n h th ng ph i th c hi n
b o m t , click ng link l , b ph n m m

c h

2.

M t t quan tr ng trong attack-network Handler, n u th
hi n hi u Handler kh n ng Anti-DDoS r t cao.

B ng theo giao ti p gi a Handler Client hay Handler Agent ta
th hi n ra v c a Handler. Do m t Handler qu n nhi u Agent,

tri t c m t Handler c ng ngh a lo i b m t l ng k Agent
trong Attack Network.

3. m hay d ng cu c t

- Load balancing

Thi t l p ki n b ng t i cho server tr ng i m s gia t ng
th i gian ch ng ch i c a h  th ng v i cu c t

- Throttling

Thi t l p c ch i u ti t router, quy nh m t kho ng t i h p
server trong th x c. Ph ng c ng th c
ng n ch n kh n ng DDoS cho user truy c p d ch v . H n ch c a k thu t

bi t c gi a lo i traffic, khi d ch v b o n
v i user, DDoS v n th nh p m ng d ch v nh ng v i s l ng h u
h n.

- Drop request

Thi t l p c ch drop request n u vi ph m m t s quy nh nh : th i gian
delay t n nhi u x deadlock. K thu t tri t
kh n ng c n ki t n ng l c h th ng, tuy c ng gi i h n m t s ho t

ng c a h  th ng.

4. Giai o n sau t

- Traffic Pattern Analysis

N u d li u v th ng bi n l ng traffic theo th i gian c l u
l i s c a ra r t cho vi c tinh
ch nh l i h th ng Load Balancing Throttling. ra d li u

Qu n tr m ng i u ch nh l i quy t c ki m traffic ra m ng
c

- Packet Traceback

B ng k thu t Traceback ta th truy ng c l i v c a
Attacker nh t subnet c a attacker). T k thu t Traceback ta tri n
kh  n ng Block Traceback t u hi u.

- Bevent Logs
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B ng file log sau cu c t n qu n tr m ng th ra
nhi u manh m ng c  quan tr ng.


