
S  Y T T NH
B NH VI N A KHOA

C NG H I CH NGH A VI T NAM
c l p - T do - H nh

S : 1098/Q -BV KKH  23  9 n m 2025

QUY T NH
K ch b a, kh c ph c s  c  h  th ng

c ngh t tin t i B nh vi n

C B NH VI N

C n c Quy t nh 578/Q -UBND 04/8/2025 c a UBND t nh
v vi c ki n ch c n ng, nhi m v , quy n h n c c u t ch c c a

B nh vi n ;

C n c Lu t An tin m ng s 86/2015/QH13 19/11/2015
c a Qu c h i;

C n c Lu t An ninh m ng s 24/2018/QH14 12/6/2018 c a Qu c
h i;

C n c Ngh nh s 64/2007/N -CP 10/4/2007 c a ph v
ng d t ng c a c c;

C n c Ngh nh s 13/2023/N -CP 17/4/2023 c a ph v
b o v  d  li

C n c Ngh nh s 85/2016/N -CP 01/7/2016 c a ph v
b o  th p ;

C n c t s 20/2017/TT-BTTTT 12/9/2017 c a B tin
Truy n quy nh v i u ph i, ng c u s c an tin m ng

c;

C n c Quy t nh s 326/Q -BYT 07/02/2024 c a B Y t ban
Quy ch  b o ng;

C n c t s 54/2017/TT-BYT 29/12/2017 c a B Y t Ban
b ng d ng ngh tin t i c s b nh, ch a

b nh;

ngh c a o K ho ch T ng h p B nh vi n a khoa

QUY T NH:

i u 1. Ban K ch b n ng a, kh c ph c s c h th ng
ngh i B nh vi n (

i u 2. Quy t u l c k  t .
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i u 3. o khoa, , trung quan ch u
uy t

N i nh n: (VB T)
- Nh i u 3;
- L u: VT, KHTH.

C

Phan H
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K CH B N
A, KH C PH C S  C  H  TH NG C NGH

T TIN T I B NH VI N
t nh s 1098/Q -BV K 23/9/2025

c a B nh vi n )

I. M C U

1. M c

- B o m an ng tin m ng c a B nh vi n, trong t p trung an
ng tin cho h th ng tin quan tr ng c a B nh vi n, kh n ng

ng m t ch ng, linh ho t gi m thi u nguy c , e d a m t an
tin m ng. ra gi i ng khi g p s c m t an

tin m ng.

- cao n ng l c, hi u qu ho t ng c a Ban C ngh tin ng
c u s c an tin m ng, n i b , g n k t v i n v cung c p ph n
m m, h p k t n i ch t ch , i u ph i k p th i, ph i h p ng b , hi u qu
c c l ng ng c u s  c  m ng, ch ng t ng.

- B o m ngu n l c i u ki n c n thi t s n tri n khai
k p th i, hi u qu  ph ng c u s  c  b o ng.

2. u

- Ph i kh o nguy c , s c an tin m ng c a h
th a ra ph ng c u s  c p, k p th i.

- Ph ng i ng c u s c an tin m ng ph i t ra
c th nhanh nh c ch t, m c

tr ng c a s  c  khi s  c  x y ra.

II. NHI M V  TRI N KHAI

1.  c , s  c ng

hi n tr ng kh n ng b o m an tin m ng c a
h th ng tin i t ng c n b o v ; d nguy c , s
c , t n m ng th x y ra v i h th ng tin i t ng c n
b o v ; g , d h u qu , thi t h i, ng th n u x y ra s
c ; v hi n tr ng ph ng ti n, trang thi t b , c h tr , l c,
v t l c ph c v i ng c u, kh c ph c s c (bao g m c a c th u

p ng cung c p d ch v  n

2. Ph ng c u i v i m t s ng s  c  c  th

i v i m i h th ng tin c n d ng hu ng, k ch b n s c c
th a ra ph ng i ng c u s c t ng ng. Trong ph ng i

ng c u ph i t ra c th nhanh inh c
ch t, m c nghi m tr ng c a s c khi s c x y ra. Vi c d ng ph ng

ng c u s  c  c n m b i dung sau:
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a) Ph ng th c nh nhanh k p th i
ngu n g c s c nh m d ng ph ng i ng c u, kh c ph c s c
h p.

- S  c  do b  t ng;

- S c do l i c a h th ng, thi t b , ph n m m, h t ng k thu t do ho c
do l i ng i n, ng truy n, hosting ;

- S  c  do l i c a ng i qu n tr , v  th ng;

- S c do quan n th m h a t n nh b o, l t, ng t, h a
ho n

b) Ph ng i ng c u, kh c ph c s c i v i m t ho c nhi u
ng sau:

STT ng a

1 ng s  c  do b  t ng

1.

T n t ch i d ch v :
m t lo i t n nh m
ng n ch n nh ng ng i
h p l c s d ng m t d ch
v cu c t n

th c th c hi n nh m
b t m t thi t b m ng
bao g m t n
thi t b nh tuy n, web,

th i n t h th ng DNS,

- t duy ph n m m ch ng
virus;
- t t ng l a c u
gi i h n l u l ng n i t
c a b n;
- theo h ng d n th c an

i a ch  email;
- b l c email b n
qu u l n;
- cao th c c a ng i s d ng
khi tham gia h tin
b nh vi n;
- Ban quy ch m b o an an

nh vi n.

2.

T n gi m o: m t
vi gi m o nh m

l y c tin nh y
c m nh ng i ng, m t
kh u chi ti t th
d ng b ng gi d ng

m t ch th tin c y
trong m t giao d ch i n t .

giao d ch th ng
l a nh ng ng i

a nghi giao d ch
v xu t t website
h i ph bi n, trung chi
tr tr c tuy n ho c qu n

- T p hu n, tuy n truy n cao nh n
th c v ngh tin cho b

b nh vi n v hi n
ng gi  m o;

- Tri n kh i m t b l c SPAM
hi n virus, ng i g i tr ng cho b
h th ng mail c ng nh h th ng

 c a B nh vi n;
- Gi t t c h th ng hi n t i v i
b n l i b o m t c p nh t m i nh t.

t m t gi i ch ng virus,
l ch c p nh t ch theo tr ng

t c t b ;
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tr  m ng - Th c hi n ch t t c
tin nh y c m, quan tr ng c a B nh vi n

 l u tr

3.

T n s d ng c:
M t ni m chung ng
ch ph n m m c h i

c vi t v i m c th
lan (ho c
lan, h th ng

internet, nh m
th c hi n vi b t h p

nh m ng i
c quan, t ch c. Th c

hi n vi chu c l i
kinh t , tr ho c

n gi n th a
t ng s c a ng i
vi t

- t, c p nh t s d ng
m t ph n m m di t virus b n quy n

 b o v
- d ng v i thi t b
PnP;
- Thi t l p quy t c i x  v
- Truy c
- C p nh n m m;
- l p t ch c x s c v

ngh tin k p th i ph i
h p x c.

4.

T n truy c p
chi m quy n i u khi n:
Truy c p d li u, chi m
o t quy n truy c p leo

theo c quy n

- V i ki u t n m t kh u: t
m t kh u m nh. s d ng m t
kh u d ng b n c khi l u tr ho c
truy ng.
Trong khuy n ngh v
an ninh m ng, u c u ph i ghi l i
nh t h th ng. B ng xem

b n ghi nh t admin th bi t
c tin s l n truy c p

N u hi n t m t
a ch IP s l n truy c p

v t gi i h n cho
r t th do t n m t

kh u. d v vi c nh t
h th ng, hi n t n m t
kh u. x admin c n c u gi i
h n v s l n ng nh p, d trong
vi .
- V i ki u t n l i d ng s tin
admin c n gi m thi u vi c c u
trust gi a h th ng, d , khi b n

duy t IE ch
windows Server, m i khi b n m t
website IE u h i b n xem trust
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- V i ki u t n MITM: k ng
gi a c n b n d li u h n ch n
b t, do v y s t n nhi u b ng
Admin c n c b ng

hi n ra vi c d v
ph n m m ho c ph n m m

- V i ki u t n b m, b n
c n c tr ng c a

ti n ang ch y trong h th ng,
d 2 c Event Viewer k t h p

v i Performance Monitor
Windows.

5. T i giao di n

- Xem nh ng tin nh t file log
c a ch truy xem, hacker

nh th h
th ng c

6.
T n ph n m m,
d  li u, thi t b

- t duy ph n m m ch ng
virus;

 ch ng ph n m m c h i.

7
T n ho i tin,
d  li u, ph n m m

- t duy ph n m m ch ng
virus;

 ch ng ph n m m c h i.

8

T n nghe tr m,
i p, l y c p tin, d

li u. T n t ng h p s
d ng k t h p nhi c

- C p nh nh, ph n m m;
- t duy ph n m m ch ng

- C  ch ng ph n m m c h i.

2 ng s  c  do l i h  th ng, thi t b , ph n m m, h  t ng k  thu t

1. S  c  ngu n i n
- S  d ng b  l u i n UPS;
- S  d ng ngu n i n d

2 S  c ng k t n i Internet
- S d ng nhi u ng k t n i internet
c a nhi p d ch v ;

3.
S c do l i ph n m m, ph n
c ng, ng d ng c a h th ng

- Sao l u h  th ng h ;
- L u tr  d  nhi u n i.

4.
S c quan n t i h
th ng

- Ki m tra h  th ng th ;
- c p h th ng h p v i
t ng giai o n c a b nh vi n.

3 ng s  c  do l i c a ng i qu n tr , v  th ng
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1.

- L i trong c p nh t, thay i,
c n c ng;
- L i trong c p nh t, thay i,
c n m m;
- L i quan n

 t
- L i quan n vi c d ng
d ch v t bu c;
- L i quan n
ng i qu n tr , v n h
th ng.

Backup d tr c khi c p nh t,
thay i c  th ng

4 ng s  c m h a t t,
ng t, h a ho n

1.
hu ng s c quan

n th m h a t nh
l t, ng t, h a ho n

B nh vi n h th ng l u tr d
t i trung d li u t

chu n do B tin Truy n
 l n sao d  li u.


