SO Y TE TINH KHANH HOA CONG HOA XA HOQI CHU NGHIA VIET NAM

BENH VIEN PA KHOA KHANH HOA Poc lap - Tw do - Hanh phiic
S6: 1100/Qb-BVPKKH Khdanh Hoa, ngay 23 thang 9 nam 2025
QUYET PINH

Ban hanh Quy ché quan Iy, van hanh va sir dung
Phong may chi Bénh vién Pa khoa Khanh Hoa

GIAM POC BENH VIEN PA KHOA KHANH HOA

Can cu Quyét dinh 578/QBP-UBND ngay 04/8/2025 cua UBND tinh Khanh
Hoa ve viéc kién toan chuc nang, nhiém vu, quyén han va co cau to chuc cua Bénh
vien Da khoa Khanh Hoa,

, Can cir Ludt khdm bénh, chiza bénh sé 15/2023/QH15 ngay 09/01/2023 cua
Quoc hoi;

~ Can cir Ludt An toan thong tin mang s6 86/2015/QH13 ngay 19/11/2015 cua
Quoac hoi;

Can ciz Lugt An ninh mang sé 24/2018/QH14 ngay 12/6/2018 cia Quac héi;

Can ciz Nghi dinh sé 64/2007/NP-CP ngay 10/4/2007 cia Chinh phui vé g
dung cong nghé thong tin trong hoat dong cua Co quan nha nudc;

Can cir Nghj dinh s¢ 142/2016/ND-CP ngay 14/10/2016 cua Chinh phi vé
ngan chgn xung dot thong tin trén mang;

Can ci Nghj dinh s6 85/2016/ND-CP ngay 01/7/2016 cua Chinh phii vé bao
dam an toan hé thong thong tin theo cap do;

Can cir Thong tw so 53/2014/TT-BYT ngay 29/12/2014 ciia B§ Y té vé Quy
dinh dieéu kién hoat dong y te trén moi trueong mang;

Can cir Thong tw so 12/2022/TT-BTTTT ngay 12/8/2022 cua Bg truong Bo
Thong tin va Truyen thong ve Quy dinh chi tiet va hudng dan mgt so dieu cua Ngh:
dinh so 85/2016/ND-CP ngay 01/7/2016 cua Chinh phu vé bao dam an toan he
thong thong tin theo cap do,

Can cur Thong tur So 20/2017/TT-BTTTT ngay 12/9/2017 cua B Thong tin va
Truyen théng quy dinh vé diéu phéi, iing Ciu S €6 an todn théng tin mang trén todn
quoéc;

Can cir Quyét dinh so 326/QD-BYT ngay 07/02/2024 cia B Y té ban hanh
Quy che bao dam an toan thong tin, an ninh mang;

Can ciz Théng tur $6 54/2017/TT-BYT ngay 29/12/2017 ciia B6 Y té Ban hanh
bo tiéu chi ng dung cong nghé thong tin tai cac co so kham bénh, chiza bénh;


https://thuvienphapluat.vn/van-ban/cong-nghe-thong-tin/nghi-dinh-85-2016-nd-cp-bao-dam-an-toan-he-thong-thong-tin-theo-cap-do-317475.aspx
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_ Can ci Théng tur so 13/2025/TT-BYT ngdy 06/06/2025 ciia B4 Y té vé Hurong
dan trien khai ho so bénh an dién tiz;
Xét dé nghi cua Lanh dao Phong Ké hoach Téng hop Bénh vién Pa khoa
Khanh Hoa.

QUYET PINH:

Piéu 1. Ban hanh Quy ché quan 1y, van hanh va sir dung Phong may cha Bénh
vién Pa khoa Khanh Hoa (dinh kém).

Piéu 2. Quyét dinh nay c6 hiéu luc ké tir ngay ky ban hanh./,

Piéu 3. Lanh dao cac khoa, phong, trung tdm va cac cd nhéan lién quan chiu
trach nhi€m thi hanh Quyét dinh nay.

- Nhu diéu 3;
- Luu: VT, KHTH.

Nei nhgn: (VBOT) _—GIAM POC
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_QUY CHE QUAN LY, VAN HANH VA SUDUNG
PHONG MAY CHU BENH VIEN PA KHOA KHANH HOA
(Kém theo Quyét dinh sé 1100/QBP-BVDKKH ngay 23/9/2025
cua Bénh vién Da khoa Khanh Hoa)

Chuwong |
QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh va ddi tweng ap dung
- Pham vi diéu chinh: Quy ché nay quy dinh viéc quan 1y, van hanh va st
dung Phong may chu Bénh vién Ba khoa Khanh Hoa.

- Péi twong ap dung: Céc to chirc, ca nhan tai Bénh vién c6 lién quan tham
gia quan ly, van hanh, str dung Phong may chu.

Piéu 2. Giai thich tir ngir
Trong Quy ché nay, cac tir ngir dudi day dugc hiéu nhu sau:

1. Mang dién réng cua tinh (mgng WAN): 1a mang tin hoc dugc thiét lap dé
két ndi gitta Phong mdy chu va mang ndi bo cua co quan, dia phuong trén dia ban
tinh thong qua két ndi mang cap quang truc tlep va cho phép két ndi toi hé théng
mang chuyén ding ctia Chinh phii khi ¢6 yéu cau.

2. Ha tang ky thudt cong nghé théng tin: 1a tap hop thiét bi tinh toan (may
cha, may tram) thiét bi twong Itra, thiét bi can bang tai, thiét bi luu trit, thiét bi mang,
thiét bi ngoai vi, thiét bi két ndi mang, thiét bi phu trg, mang noi bo, mang dién
rong, mang truyén sé liéu chuyén dung.

3. Hé thong théng tin: 1a tap hop cua ha tang ki thuat, giai phap, san pham
cong nghé thong tin va co so dir lieu duoc xay dung, duy tri, van hanh, nang cap va
mé rong bao dam két néi thong subt, dong bo va kha nang chia sé, trao doi thong tin
an toan, thuan tién giira cac co quan nha nuéc va giita co quan nha nudc véi to chic,
ca nhan.

4. An foan théng tin: bao gom cac hoat dong quan 1y, nghiép vu va ky thuat
db6i vai he théng thong tin nham bao vé, khéi phuc cac hé thong, cac dich vu va noi
dung thong tin trudc cac nguy co tu nhién hoac do con nguoi gay ra. Viéc bao vé
thong tin, thiét bi mang, tai san va con ngudi trong hé thdng thong tin nham bao
dam cho cac hé théng thong tin thuc hién dung chic nang, phuc vu ding di tuong
mat cach san sang, chinh xéac va tin cay. An toan, an ninh thong tin bao ham cac noi
dung bao vé va bao mat thong tin, an toan dit liéu, an toan may tinh va an toan mang.

5. Pon vi chu so hitu Phong may chu: Bénh vién Ba khoa Khanh Hoa.

~ 6.Don vi quan Iy Phong mdy chu (sau ddy goi tat la don vi quan 1y): Phong
Ké hoach Tong hop.
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7. Don Vi vdn hanh Phong mdy chii (sau ddy doi tat la don vi vdn hanh): T6
Cong nghé thong tin — Phong Ké hoach Tong hop.

8. Nguoi sir dung: Céc to chirc, ca nhan tai Bénh vién tham gia s dung ha
tang, phan mém, dich vu ciia Phong may chu.

Piéu 3. Vi tri, chirc niang ciia Phong may chi

- Vi tri: Phong mdy chu la cong trinh ha tang ky thuat cong ngh¢ thong tin
duoc Bénh vién dau tu thiét ké, xay dung, duy tri, nang CAp va m& rong tuan thi cac
tiéu chuan, quy chuan ky thuat ap dung ddi véi Phong may chu, bao dam Phong
may chil duoc hoat dong trong méi trudng tiéu chuan, quy chuan véi kha nang du
phong cao.

- Chire ning: Phong may cha 1a noi tap trung céc thiét bi cong nghé thong tin
va Vién thong chuyén dung véi kha ning luu trix, dit liéu 16n, hé théng bao mat an
toan dit liéu, hé thdng phu tro, mang dién rong, mang chuyén dung va toan bo cac
hé thong phan mém ung dung cong nghé thong tin Bénh vién.

Piéu 4. Kién tric va dich vu ciia Phong may chii
1. Kién tric caa Phong may cht duoc chia thanh cac thanh phan sau:

a) Hé théng may chu: bao gdm cac may chu duoc dau tu phuc vu cho tng
dung trong hoat dong cta don vi véi kha niang san  sang nang Cap, Ma rong sb luong
may chu trong tuong lai dam bao niang lyc cung cap cac dich vu tng dung véi nhiéu
muc dich khac nhau nhu: tng dung dung chung, &tng dung chuyén nganh, co so dix
liéu dung chung, co so dir liéu chuyén nganh.

b) Hé thong phan mém: bao gom hé thong wng dung ding chung, Gng dung
chuyén nganh va cac h¢ thong phan mém khac dugc trién khai tai Phong may chu
phuc vu cong tac chi dao, dieu hanh, tac nghiép ctua don vi theo thiét ké dugc phé
duyét.

c) Hé théng luu trir: bao gém cac thiét bi luu trit chuyén dung véi nang luc
quan ly tap trung va luu trir dix liéu I6n dam bao cho muyc dich sao luu, khoi phuc dir
lieu néu co xay ra su cd. Hé thdng luu trir c6 kha nang mé rong dung leong luu triv
dix liu trong tuong lai.

d) Hé thong an toan thong tin: bao gom cac thiét bi tuong lira cho 16p mang
va l6p tng dung, cac thiét bi ngan chan xam nhap trai phép, thiét bi can bang tal, hé
théng kiém soat ra vao, camera giam sat va cac (ng dung an ninh hé théng thong
tin. M&i thanh phan trong hé thong an toan thong tin déu duoc thiét ké bao ¢am tinh
du phong va bo sung hd tro 1an nhau trong toan hé thong thong tin.

d) Hé théng co so dir liéu: bao gdm cac phan hé co sé dit lieu dung chung
hoic chuyén nganh dugc xay dung nham lién két, tich hop cac ttng dung dung chung
va chuyén nganh phuc vu tng dung cong nghé thong tin trong don vi.

e) Hé théng mang: bao gom nhiéu ving mang khac nhau (mang dién rong -
WAN, ving mang riéng - DMZ, viing mang ndi bo - LAN...), mdi ving mang dugc
thiét 1ap cac chinh sach an ninh va truy cap riéng cho mét hoic nhiéu muc dich sir
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dung khac nhau. Hé théng mang su dung dudong truyén bing thong rong va duong
truyén sé liéu chuyén dung dé phuc vu két néi mang WAN cua tinh, két néi cac ung
dung dung chung, &ng dung chuyén nganh, co so dir liéu dung chung, co so dit liéu
chuyén nganh phuc vu cac co quan, dia phuong khai thac, sir dung va giao dich hanh
chinh trén moi trudng mang.

@) Cac he thong phu tro: bao gom hé théng nguon dién, hé thong diéu hoa,
thict bi luu dién, may phat dién, san nang, hé thong phong chay va chira chay, va cac
hé thong phu trg c6 lién quan khac.

2. Cac giai phap, phan mém duoc cai dat, cung cap dich vu cong nghé thong
tin tai Phong may chu, bao gom:

a) Cac phan mém dung chung phuc vu cho viéc trién khai cac tng dung kham,
chira bénh bao gom: Hé théng phan mém Quan 1y bénh vién (HIS), phan mém Quan
ly xét nghiém (LIS), phan mém Luu trir va Truyén tai hinh anh (PACS), phan mém
Bénh 4n dién ta (EMR).

b) Hé thdng luu trix dit liéu.

¢) Cac dich vu khac trong pham vi chirc nang va kha niang cung cap ciia Phong
may chu.

Piéu 5. Nguyén tic quan 1y, van hanh va sir dung Phong may chii

1. Tuan thu cac nguyén tac, bién phap bao dam co s ha tang thong tin phuc
vu tng dung va phat trién cong nghé thong tin theo Luat Cong nghé thong tin so
67/2006/QH11 ngay 29/6/2006.

2. Tuan thu cac tiéu chuan, quy chuan ky thuat quy dinh ap dung doi v6i Phong
may chu theo Thél}g tu s6 03/2013/TT-BTTTT ngay 22/01/2013 cua B truong Bo
Thong tin va Truyén thong va cac van ban phap luat khac co6 lién quan.

3. Bao dam cac yéu cau vé an toan thong tin theo Quy dinh d¢am bao an toan
thong tin 6 trong hoat dong tng dung cong nghé thong tin trén dia ban tinh Khanh
Hoa duoc ban hanh tai Quyét dinh sé 38/2015/QD-UBND ngay 24/12/2015 caa Uy
ban nhan dan tinh Khanh Hoa.

4. Tuan thu nguyén tic xdy dyng, quan ly, bao vé va duy tri co s¢ dir ligu
dugc quy dinh tai Bicu 13 Nghi dinh so 64/2007/ND-CP ngay 10/4/2007 cua Chinh
phua vé ing dung cong nghé thong tin trong hoat dong cia co quan nha nudc.

5. Pam bao cac yéu cau theo tiéu chi ciia Thong tu 54/2017/TT-BYT ngay
29/12/2017 ban hanh Bg tiéu chi trng dung cong nghé thong tin tai cac co s6 kham
bénh, chira bénh.

6. Tuén thu tiéu chuan theo thong tu 13/2025/TT-BYT ngay 06/6/2025 Hudng
dan trién khai ho so bénh an dién ti.

7. Co quan quan ly va don vi van hanh c6 trach nhiém t6 chac quan 1y, sur
dung tai san theo quy dinh cta phéap luat vé quan ly, st dung tai san cong. Phong

may chu khong dugc phép trién khai cung cap cac dich vu gia tang cho céac cac to
chire, ca nhan khac dudi bat ky hinh thirc nao.
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8. Cac t6 chuc, ca nhan tham gia sir dung céc dich vu cua Phong may chu
phai tuén thu cac quy dinh vé bao dam an toan, an ninh thong tin va chiu trach nhiém
déj véi moi hoat dong trén tai khoan truy cap ctia minh da duoc cap trén cac hé
thong ung dung va dich vu.

9. bam bao kinh phi ngén sach nha nugc thuong xuyén hang nam cho cong
tdc quan ly, duy tri, van hanh va bao tri, bao dudng, thay thé céac thiet bi hong hoc,
bo sung, duy tri ban quyeén (license) cac phan mém da dau tu tai Phong may chua
phuc vu nhiém vu chung theo quy dinh cta phap luat.

Piéu 6. Cac hanh vi bi nghiém cAm trong quan ly, van hanh va sir dung
Phong may chu

- Pha hoai hé thong thong tin, lam gian doan hoac can tré hoat dong mot phan
hoac toan bd hoat dong ctua hé thong thong tin tai Phong may chu.

- Stir dung hodc phat tan cac thong tin ca nhén luu tri tai Phong may chu theo
quy dinh tai Biéu 21 Luat Cong ngh¢ thong tin va Luat So6 91/2025/QH15 Luat Bao
V¢ dit liéu ca nhén vi muc dich vu loi, vi pham quy dinh phap luat hi¢n hanh, trr cac
yéu cau dic biét caa cac co quan chic nang co tham quyén.

- Panh cap, gia mao tai khoan dé truy cap trai phép vao hé théng thong tin tai
Phong may chu.

- Str dung céc céng cu, phan mém gay mat an toan hé thong va anh huong dén
hoat @dong cua Phong may chu.

Piéu 7. Ndi quy chung phong may chii

- D0i V6i cén b, vién chic

+ Can b9, vién chic khong c6 nhiém vu thi khong dugc phép vao Phong may
chu.

+ Cam hat thudc, mang thic an thic udng, cac vat dé chay, né vao Phong
may chu.

- B4i v6i nhan vién quan tri hé théng

+ Tuan thi nguyén tac an toan phong chay chita chay, an toan dién va dam
bao vé sinh.

+ Sap xép, bd tri cac trang thiét bi gon gang, ngan nap, dé thao tac.

+ Thuong xuyén theo ddi kiém tra nhiét d6, am d6 dat tidu chuan quy dinh
Cua cac thiét bi, may chu ctia phong may chu.

+ Thuong xuyén theo doi kiém tra cac trang thiét bi dung cho cac hoat dong
chuyén mén duoc 1ap dit bén ngoai phong may chu phai co bién phap giam sat, bao
vé an toan chéng truy cip trai phép.

+ Cac cong Viéc bao tri, sita chira thiét bi may cha déu phai ghi lai nhat ky,
nhan vién dé nghi sita chira c6 trach nhiém ky xac nhan vao nhat ky sau mdi lan bao
tri stra chira.
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+ Can bo quan 1y hé théng co nhu cau 1am viéc ngoai gio phai bao cao V4i
lanh dao.

+ Tai san & Phong may chu chi duoc phép mang ra khoi phong khi cé sy ddng
y cua lanh dao.

Chwong 11

QUY PINH VE QUAN LY, VAN HANH
VA SU DUNG PHONG MAY CHU

biéu 8. Quy dinh chung

1. T6 chtic, ca nhan tham gia quan 1y, van hanh va s dung Phong may chu
phai tuan thu cac quy dinh vé quan ly, van hanh va st dung Phong may chu.

2. Quy dinh doi véi can b ky thuat quan tri, van hanh tryc tiép céc hé thong
tai Phong may chu (sau day goi tat la can bo ky thuat)

a) Trong qua trinh lam viéc tai Phong may cha phai tuan thi nghiém cac quy
trinh, quy dinh va ndi quy da dugc phé duyét.

b) Can bo k§ thuat truy cap, khai thac va st dung thong tin tai Phong may chu
theo trach nhi¢ém va phén quyén duoc quy dinh; viéc khai thac, str dung thong tin
phai bao dam nguyén tac bao mat, khong duoc ty y cung cap thong tin ra bén ngoai.

c) Can bo k¥ thuat duoc giao giir tai khoan, mat khau quan tri cac hé thong
cua Phong may chu phai thuc hién quy trinh thay d6i mat khau it nhat 03 thang/lan;
cac truong hop dac biét, nghi 16, lot mat khau hoic khong dam bao kha nang giit bi
mat thi phai thuc hién quy trinh d6i mat khau ngay sau khi sir dung.

3. Ché d tryc van hanh Phong may chi

a) Cén cir yéu cau van hanh Phong may chi trong timg giai doan va thoi diem,
don vi van hanh phan b6 nhan lyc truc van hanh Phong may chu phu hop vai dicu
Kién nhan lyc va yéu cau thuec te.

b) Ché do tryc trong truong hop dic biét (co nguy co cao vé an toan thong tin,
thién tai, theo yéu cau cua co quan chirc nang...): thuc hién ché do truc 24/24 gio
trong ngay, co thé chia thanh cac ca truc nhung khong qua 08 gio/ca truc.

4. Quy dinh ddi véi cac t6 chtc, ca nhan lién quan dén lam viéc, dang ky
tham quan tai Phong may chu

a) Cac to chuc, ca nhan dén lam viéc, dang ky tham quan phai tuan tha theo
cac quy dinh cua co quan quan ly Phong may chu.

b) T6 chiic, ca nhan dén lam viéc, dang ky tham quan khong duoc mang, str
dung cac thiét bi dién thoai, may tinh xach tay, may tinh bang hoac cac thiét bi dién
tr ca nhan khac (may chup hinh, may quay phim, thiét bi luu trix...) khi vao bén
trong Phong may chu.
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¢) T chirc, ca nhan dén lam viéc, dang ky tham quan cung cap giay gidi thiéu
caa co quan, don vi hoac giay dé nghi lam viéc, tham quan tai Phong may chu.

d) Céc thiét bj dua vao, ra Phong méay chi phai dugc 1ap danh sach va bién
ban giao nhan dé quan ly.

Piéu 9. Quy dinh vé hé thong mang, bao mat mang
1. Hé théng mang phai bao dam:

a) H¢ thong mang hoat dong lién tuc 24/24 gio, on dinh, an toan va dap ang
duogc yéu cau vé bang thong cho cac tng dung trong hé thong.

b) Ap dung céc giai phap kiém soat viéc truy cap mang dé dam béo cac quy
dinh vé an ninh, cac chinh sach bao mat.

¢) Tuén theo cac tiéu chuan cua Phong may chu vé bam day, dan nhan, chuan
cap mang, cach thirc di day, ddu ni, phan bd nat mang.

d) f)ol Véi cac ke'[,nol Internet phai co cac giai phap, chinh sach bao mat dam
bao hé thong khong bi tan cong xam nhap, lay lan virus, phan mém doc hai tr bén
ngoai; c¢ling nhu ngan chan, khong dé phat tan virus, phan mém doc hai tir cac thict
bi ngoai vi khac. Buong truyén Internet cho Phong may chu toi thiéu phai tir 02
(hai) nha cung cap dich vu khac nhau.

d) Can bo ky thuat khong duoc sur dung trinh duyét hodc cac phan mem dé
truy cap Internet tr cac may tinh co dia chi IP chung hé thong may chu thuc Phong
may chu, trir nhitng truong hop truy cap dé phuc vu tryc tiep nghiép vu kiém tra h¢
thong.

2. Pon vi van hanh chiju trach nhiém giam sat, kiém tra noi dung va bang thong
truy cap, ngan chan va d¢ xuat cac bién phap xur 1y cac hanh vi vi pham.

Piéu 10. Quy dinh vé quan ly thiét bj

1. Thiét bi dat tai Phong may chua phai duoc dat tén va dan nhan tai san nha
nudc theo dung ti€u chuan quy dinh.

2. Pon vi van hanh phai thuc hién téng hop tinh hinh quan 1y, st dung thiét bi
tai Phong may chi hang quy, nam va bao cao vé don vi quan ly theo quy dinh.

3. Truong hop thiét bi hong 1a thiét bi quan trong (gay anh huong dén hoat
dong cua Phong méy chu), don vi van hanh phai bao cdo ngay vé don vi quan 1y dé
c¢6 bién phap khic phuc kip thoi.

4. Ghi nhat ky, quy dinh thoi gian luu trir cac thong tin vé hoat dong cua cac
thiet bi, nguc‘)’i st dung, loi phat sinh va cac sy ¢6 nham trg giap cho viéc diéu tra
giam sat veé sau.

biéu 11. Quy dinh vé sao lwu, phuc hdi dix liéu

1. Thyc hién luu trir day du cac dit liéu cia nguoi dung, tng dung va hé thong.
Tuy theo tung loai dir Iiéy, thuc hién luu trir dang va da thoi han, dam bao phuc hoi
nguyén trang khi co sy €O Xay ra.
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2. Bon vi van hanh c¢6 trach nhiém xay dung va trién khai thuc hién Quy trinh
sao luu, phuc hoi dir ligu cho toan bd Phong may chu.

3. Dit liéu phai duoc phan loai dé luu trit theo thir ty wu tién vé mac d6 quan
trong, sao luu theo thoi gian, loai thong tin, noi luu tri. Doi véi cac dir liéu quan
trong phai duoc luu trir toi thi€u tai hai dia diém cach biét nhau.

4. Tan suat sao luu tuy thudc vao mac do quan trong dit liéu va phai duoc
Kiém soat va doi chieu sau khi sao luu.

Piéu 12. Quy dinh vé bao mat hé thong

1. Duy tri, cap nhat, theo ddi thudng xuyén ddi véi hé thong bao mat (thiét bi
tuong ltra, phan mém phong chong ma doc tap trung, thiét bj giam sat phat hién va
ngan chan xam nhap trai phép va cac thiét bi chuyén dung co lién quan khac) dé bao
dam an toan, bao mat cho Phong may chu.

2. TAt ca cac may chu tai Phong may chu phai duoc cai dat phan mém phong
chéng ma doc tap trung va ludn dugc cap nhat kip thoi cac ban sura 15i, co so dir liéu
cac Mau virus moi dong thoi duoc dit ¢ ché do quét thuong xuyén, kiém tra, ra quet
truéc khi co két ndi véi cac thiét bi ngoai vi nhu: 6 cing di dong, USB, 6 ciing gan
ngoai va cac thiét bi luu trir khac. Nhitng may cha dugc phat hién cé virus phai duoc
céch ly ngay khoi hé thong dé tranh Iay nhiém sang cdc may chu khéc trong cung hé
thong.

Piéu 13. Quy dinh vé an toan hoat déng

1. Khong dugc phép dat tai Phong may chu: thiét bi hong, thiét bi cho thanh
ly, huy, tai li¢u, vat tu, cac vat dung de¢ chay, no...

2. Phong méy chu phai dam bao vé sinh, sach s& méi truong kho rao. Do am,
nhiét do dat tiéu chuan quy dinh cho cac thiét bj.‘Hé thong may lanh, may hut am
phai dugc kiem tra, bao dudng dinh ky 06 thang/lan.

3. He¢ thong phong chdy va chira chay phai dap ung theo tiéu chuan quy dinh,
duoc cap glay phép cua co quan co tham quyén, vira dam bao an toan tuyét dbi cho
toan hé thong thiét bi, vira dam bao an toan cho nguoi quan tri cac hé thdng tai Phong
may chu.

4. Bam bao hé théng dién cho Phong may chu

a) Hé thong dién cap cho Phong may chii phai c6 it nhat 2 nguon on dinh, lién
tuc dugc trang bi hé thong luu dién (UPS) va mady phat di¢n du phong dé dam bao
cho hé théng van hoat dong trong thoi gian ngudn dién ludi gap su cé.

b) Hé thdng UPS va may phat dién phai duoc kiém tra hang tuaI:l (Kiém tra tai,
pin cua UPS, chay khong tai may phat dién va kiém tra cac thong so6 ky thuat lién
quan) va thuc hi¢n bao dudng dinh ky 06 thang/lan.

5. Hé thong camera thyc hién giam sat toan bo Phong may chu lién tuc 24/24
gio; dir liu hinh anh phai duoc luu trir it nhat trong thoi gian 1a 30 ngay.

6. Hé théng kiém soat ra, vao hoat dong 24/24 gid va ghi day du nhat ky nham
dam bao an ninh, chinh xac va linh hoat cho Phong may chu.
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7. Quan ly ra, vao Phong may chu

a) Mdi thanh vién don vi van hanh dugc hé thong kiém soat ra, vao cap thé tur,
khoa van tay riéng va chi sir dung thé tir, khoa van tay cia minh khi ra, vao Phong
may chu.

b) Nhitng ngudi dén lam viéc hoic tham quan Phong may chu phai thuc hién

dang ky theo quy dinh tai khoan 4 Piéu 7 Quy ché nay va don vi van hanh phai cap
nhat théng tin vao so quan 1y dé theo dai.

Piéu 14. Quy dinh vé quan Iy hé théng phan mém

1. Pon vi van hanh 1ap danh sach phan mém dang trién khai tai Phong may
cha véi cac thong tin co ban gom: tén phan mém, gia tri, mac do quan trong, muc
dich st dung, pham vi st dung, chu thé quan 1y, thong tin vé ban quyén, phién ban,
noi leu git.

2. Pon vi van hanh phai phan loai va danh gia mac do rai ro dya trén yéu cau
vé tinh bao mat, tinh toan ven, tinh sin sang cho viéc sir dung cua tai san phan mém
dé thuc hién cac bién phap quan 1y, bao vé phu hop.

3. Cac phan mém trién khai tai Phong may chi phai ¢6 ban quyén sir dung
theo dang quy dinh cta phap luat.

4. Cai dat va sir dung cac hé théng phan mém

a) Déi voi phan mém cai dat moi tai Phong may chi:

- Phan meém trudc khi cai it phai dap tmg duoc cac yéu cau ve mat ky thuat,
dang vai ho so thiet ké dugc Giam doc Bénh vién phé duyét.

- Khi cai dat phai ra quét (scan) virus, ma doc... va sir dung may tinh c6 ghi
man hinh tat ca qua trinh thao tac tai Phong may chu.

b) Péi véi cac phan mém dang trién khai tai Phong may chu:

- Nguoi str dung chiu trach nhiém thuong xuyén cap nhat thong tin, ndi dung
thong tin cua cac hé théng thong tin, co s dir liéu, phan mém chuyén nganh cua
minh; khi cung cap thong tin ra bén ngoai phai dam bao cac yéu Cau vé an toan, bao
mat, pham vi cung cép thong tin, tinh ding dan, hop phap cta thong tin.

- Thuong xuyén cap nhat cac ban va I5i ddi véi hé dicu hanh, cic phan mém
nén tang, hé thong ma nguon theo khuyéen nghi cua nha san xuat.

5. Khong phat tan, chia s¢ cac hé‘théng phan mém,tai Phong may chu dudai
bat ky hinh thirc nao khi chua dugc su dong y cua Giam doc Bénh vién.

Piéu 15. Quy dinh vé xir Iy sw c6 Phong may chi

1. Khi phat hién co sy ¢0, ngudi sir dung hoc can bo van hanh, don vi van
hanh hé thong c¢o tréchqnhiém bao cao Kkip thoi cho 1anh dao don vi van hanh va lanh
dao co quan quan ly d€ co bién phap co lap va xdc dinh nguyén nhén xay ra sy co,
han ch¢ toi da anh hudong téi hoat dong cua hé thong.
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2. Tuy thudc vao mirc do anh huéng cua sy ¢d, danh gia va phan loai theo 03
muc:

a) Céc su cd thong thuong (khong gy anh hudng hoic it anh huong dén hoat
dong cuia Phong may chu): don vi van hanh nhanh chéng xtr 1y su Co.

b) Cac sy ¢ nghiém trong (Sw cb lién quan dén thiét bi mang, thiét bi bao
mat, may chu, duong truyén dix lidu, co so dit liéu, cac su ¢d lién quan dén an ninh
thong tin, mat dit liéu, gay anh huéng truc tiép dén hoat dong cia Phong may chu):
ngay sau khi phat hi¢n su co, don vi van hanh can thyc hién theo quy trinh quan 1y
su ¢d, danh gia anh huéng cua su ¢ va thuc hién bao cao vé co quan quan 1y dé
phdi hop véi cac don vi chuyén trach huéng dan xu 1y.

¢) Cac su ¢ dac biét nghiém trong (gay ngung tré dén toan bo hoat dong cua
Phong may chi): don vi van hanh phai thuc hién theo quy trinh quan 1y su ¢6 danh
gia anh huang cua su ¢b, phdi hop vai cac co quan Bo, nganh lién quan, dong thoi
thue hién béo cdo nhanh vé co quan quan 1y dé c6 chi dao xtr 1y.

3. Nguyén tic thuc hién khic phuc sy ¢b

a) Thuc hién sao luu dit liéu trude khi khac phuc su ¢ (uu tién dit liéu quan
trong).

b) Pam bao an toan cho nguoi va thiét bi hé théng.

¢) Ghi nhat ky dién bién su ¢6, phuong 4n khac phuc.

4. Doi vai céc sur €0 vuot kha nang xir ly (néu co), Lanh dao don vi van hanh
bédo cdo Lanh dao don vi, co quan chu quan dé dé nghi don vi tu van, don vi cung

cap, Trung tam Ung ctu khan cap khong gian mang Viét Nam (VNCERT/CC), va
cac don vj lién quan hd trg Gmg pho va khic phuc sy cé.

Piéu 16. Quy dinh vé bao tri, biao duwéng Phong may chi

1. Bon vi van hanh ¢6 trach nhiém thuc hién bao tri, bao dudng hé théng theo
quy trinh va k& hoach duoc duyét.

2. Viéc thuc hién bao tri, bao dudng cac hé thong do don vi van hanh thuc
hién hoac thué dich vu.

3. Thoi gian bo tri, bao dudng trng thiét bi, phan meém thyc hi¢n theo yéu
cau thyc tien va khuyén nghi cua nha cung cap. Bao tri, bao dudng tong thé toan bo
hé thong it nhat 01 lan/nam.

4 Viéc thuc hién bao tri, bao dudng khong dugc lam gian doan va anh huong
den hoat dong cua Phong méy chu; qué trinh bao tri, bao dudng phai thuc hién theo
dang kich ban, quy trinh va ghi nhat ky vé tinh trang hoat dong trudc va sau khi thuc
hién.

Piéu 17. Quy dinh vé quan Iy mat khau quan tri hé thong Phong may chi
1. Nguoi ding dau don vi van hanh c6 trach nhiém quan 1y hé thong mat khau
quan tri cia Phong may chu va lap 01 (mat) ban in hé thong mat khau quan tri hién
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hanh cho vao phong bi, niém phong, dan kin, quan 1y, luu trit theo ché do “Mat” tai
tru so caa don vi van hanh.

2. Mat khau phai bao dam do phuc tap vé do dai, noi dung, thoi gian sir dung:
a) Do dai ciia mat khau:

- Boi voi mat khau cua nhan vién va nguoi sir dung (ding dé dang nhap thu
dién tir, itng dung nghiép vy, may tinh ca nhan va cac ung dung khac): toi thiéu 1a
08 ky tu.

- Doi voi mat khau quan tri h¢ thong (s dung cho quan tri céc hé thong mang,
bao mat, may chu, thu dién ti, itng dung dung chung): toi thicu la 11 ky tu.

b) Noi dung mat khau:
- Khong bao gém cac tir dé nhé nhu: tén, ngay thang nam sinh, sb dién thoai.

- Doi voi mat khau quan trj hé thong phai bao gom cac loai ky tu sau: chir cai
in thuong, chir cai in hoa, ky tu dac biét, so.

¢) Thoi gian st dung mat khau:

Déi voi mét khau ctia nhan vién van hanh, cia nguoi quan tri he théng (khong
phai quan tri cip cao nhat) dinh ky phai dugc thay doi it nhat 03 thang mot lan.
Truong hop co thay ddi vé nhan sy hoic yéu cau tang cuong bao mat vé an toan an
ninh théng tin thi Thi trudng don vi van hanh quyét dinh viéc thay doi toan bo mat
khau quan tri cia Phong may chu.

d) Quy dinh luu trit mat khau:
- Khong luu trir mat khau trén may tinh c4 nhan, cac thiét bi dién tu.

- Céc tai liéu lién quan dén mat khau duoc xem 1a tai liéu mat, khong soan
thao trén may tinh c6 noi mang Internet.

~ Pbiéu 18. Quy dinh vé cai dit phan mém, tiép nhan thiét bi, phan mém
trien khai tai Phong may chi

1. Viéc trién khai cac du an, nhiém vu ng dung cong nghé thong tin trén ha
tang Phong may chu phai dugc quy dinh cu thé trong thiét ké ky thuat duoc co quan
co tham quyén phé duyét.

2. Khi c6 nhu cau cai dat phan mém trén may cha Phong méy chu hoic dit
may chu dé trién khai tng dung trén nén ha tang Phong may chu, cac to chic, ca
nhan gui van ban dé nghi vé co quan quan 1y xem xét, quyét dinh. Boi véi phan
mém, phai c6 cam két va tai liéu chang minh phan mém di duoc thuc hién kiém
ther, kiém tra vé an toan, bao mat truéc khi cai dit tai Phong may chi. Pon vi van
hanh ban hanh thu tuc tiép nhan yéu cau cai dat phan mém, dat may chu va quan 1y
tai san dat tai Phong may chu.

3. Cac to chuc, ca nhéan co thiét bi hoac ung dung dat tai Phong may chu chiu
trach nhiém quan tri n6i dung, phan mém tuan thu céc nguyén tac dam bao an toan,
an ninh hé thong. Bén canh do, hang nam bé tri kinh phi dé thuc hién bao tri, bao
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dudng thiét bi, cap nhat, nang cap phan meém va duy tri ban quyén cac phan mem
thuong mai co6 lién quan den thiét bi, tng dung trién khai tai Phong may chu.

Piéu 19. Quy dinh vé quan 1y hd so lién quan dén Phong may chi
1. Danh sach cac hd so luu trix
a) Cac quy dinh vé quan 1y, trién khai, van hanh cac hé théng.

b) Cac quy trinh van hanh k§ thuat, bao tri, bao dudng hé thong; quy trinh xir
1y, khac phuc su ¢o; quy trinh sao luu, phuc hoi dit liéu luu trir tai Phong may chu.

c) Ho so thiét ké, thuyét minh k¥ thuat.

d) H6 so quan trj cac hé théng thong tin (bao cao dinh ky, bao cdo su ¢, nhat
ky véan hanh...).

) Bang thong ké danh séch thiét bi, phan mém; danh sach cac thiét bi hong,
hét khau hao cho thanh 1y; bién ban ban giao thiét bi cho nguoi quan tri, nguoi st
dung (néu co).

e) Tai liéu, bién ban kiém tra, danh gia cia Phong may chu.
g) S6 quan 1y ra, vao; lich phan cong truc Phong may chu.
h) Cac hd so, tai liéu ki thuat khac.

2. Ho so phai duoc luu bang van ban, tap tin ban mém trén mdy tinh va phai
duoc cap nhat khi ¢co6 su thay doi theo quy dinh.

3. Danh muc ho so tai liéu cua Phong may chi dugc quan 1y theo ché do
‘GMat”:

a) So do thiét ké mang va lap dat thiét bj tai Phong may chu.

b) Bang phan bd dia chi IP cho cic ving mang tai Phong may chu.

¢) Thong s6 cau hinh cac thiét bi trong yeu: tuong lira (firewall), bo dinh tuyén
(router), bo chuyén mach trung tam (core switch), thiét bi phong chong xam nhap
IPS...

d) Bang quan 1y tai khoan va mat khau tai Phong may chu.

d) Cac thong tin tai liéu khac theo quy dinh cua don vi cha sé hitu va don vi
quan ly.

Piéu 20. Kiém tra ciia don vi quan ly ddi véi cdng tac quan 1y, van hanh
Phong may chu

1. Bon vi quan 1y to chire kiem tra viéc tuan thi cac quy dinh vé quan ly ky
thudt, trieén khai, van hanh va st dung Phong may chu theo cac quy dinh tai Quy che
nay dinh ky toi thieu 01 nam mot lan hoac kiem tra dot xuat khi can thiét.

2. Noi dung kiém tra:

a) Viéc bao dam cac diéu kién vé méi truong cho hoat dong cia Phong may
chu.

b) Tinh hinh sir dung thiét bi, tng dung cua hé théng.
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¢) Hoat dong caa hé théng may chu, cac phan mém, dich vu (cap nhat cac ban
sua loi, dung luwong 6 cing, hiéu nang sir dung va cac hoat dong co lién quan).

d) Tinh hinh an ninh bao mat h¢ thdng, danh gia hiéu qua (kha nang phat hién
va ngan chan) cua hé thong bao mat.

d) Kiém tra cong tac sao luu, luu trix, phuc hoi di liu.
e) Quan 1y ho so: Ghi nhat ky, cap nhat, tong hop thiét bi, bao cdo...
g) Viéc tudn thu cac quy dinh khac néu tai Quy ché nay.

3. Cac van dé phat hién sau khi kiém tra phai duoc tong hop, danh gia phan
tich muc d anh huong vai hoat dong cua Phong may chu, giao don vi van hanh lap
ké hoach khac phuc xtr 1y va bao cao don vi quan ly d¢ theo doi, chi dao.

Chwong 111

QUY DINH TRACH NHIEM CUA CAC TO CHUC, CANHAN
TRONG VIEC QUAN LY, VAN HANH VA SU DUNG PHONG MAY CHU

Piéu 21. Trach nhiém cia don vi quan ly
- Tham muu don vi chu s¢ hitu néng cap va mo rong Phong may cha dap tng
nhu cau trién khai rng dung cong ngh¢ thong tin ctia don vi.

- Tham muu don vi chii s6 hitu nang ¢ap tai cau triic mé hinh va ha tang theo
cong nghé moi (cloud, big-data...) dam bao chuan hoa, thong nhat h¢ thong ha tang,
ung dung cong nghé thong tin va co s¢ dir licu duogc trién khai tai Phong may chu.

- Phé duyét Quy trinh tiép nhan yéu cu cai dat phan mém, chuyeén giao thict
bi va quan ly tai san doi voi cac thiet bi trién khai tai Phong may chu.

- Kiém tra va giam sat viéc quan ly, van hanh va st dung Phong may chu cua
don vi van hénh,theo quy dinh tai biéu 19 cua Quy ché nay va cac quy dinh cua
phap luat khac co lién quan.

- Pinh ky hang nim hoac d6t xuat, thuc hién bao cao don vi chu & hitu vé
tinh hinh hoat dong ctia Phong may chu.

Piéu 22. Trach nhiém ciia don vi van hanh

- X4y dung va tham muu don vi quan 1y ban hanh quy dinh tiép nhan yéu cau
cai dat phan mém, chuyén giao thiét bi va quan 1y tai san doi vai cac thiét bi cua
trién khai tai Phong may cha va to chuc trién khai thuc hién sau khi dugc phé duyét.

- Ban hanh quy trinh vé van hanh, bao tri, bao dudng; quy trinh xir 1y, khac
phuc sy ¢b; quy trinh sao luu, phuc hdi dit liéu luu trix tai Phong may chi va té chire
trién khai thuc hién sau khi ban hanh.

- Ban hanh nd1 quy lam viéc tai Phong may chu.

- Xay dung ho so dé xuat cap do an toan thong tin cho h¢ thong thong tin tai
Phong may chu theo quy dinh tai Nghi dinh so 85/2016/NDB-CP ngay 01 thang 7
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nam 2016 cta Chinh phu giri co quan quan 1y tham dinh, trinh cap co tham quyén
xem xét phé duyét.

- Xay dung va to chic thuc hién ké hoach bao dudng, bao tri, sira chira va
thay the trang thiet bi tai Phong may chu; xay dung ke hoach, bo tri can bo quan ly,
van hanh truc va theo doi cac hé thong tai Phong may chu.

- Quy hoach tai nguyén h¢ théng, xay dung cac giai phap, phuong an ky thuat,
cac tai liéu huong dan st dung cac dich vu trién khai tai Phong may chu va cac ke
hoach phat trién Phong may chu.

- Ban hanh va t6 chuc thyc hién ké hoach dao tao can bo quan 1y, van hanh co
chuyén mon dap ang yéu cau, dugc trang bi cac kién thic lién quan tai hoat dong
cua Phong may chu.

- Nghién ciru, dé xuat nang cap va mo rong Phong may chii dap ang nhu cau
cho cac ang dung cong ngh¢ thong tin dam bao chuan hoa, thong nhat hé thong ha
tang, ang dung va co so¢ dir liéu duoc trien khai tai Phong may chu.

- Hang nam, xy dyng du toan kinh phi dam bao cong tac duy tri hoat dong,
van hanh, bao dudng, sua chira, thay the trang thict bi Phong may chu, xay dung
hodc nang cap phan mém quan ly trién khai tai Phong may chu trinh don vi quan ly
va trién khai sau khi duoc phé duyét.

- Thyc hién béo céo dinh ky hang quy hogic dot xuét theo yéu cau cho co quan
quan ly vé tinh hinh hoat dong cua Phong may chu.

Piéu 23. Trach nhiém cia té chirc, ca nhéan sir dung khai thac sir dung
cac dich vu tai Phong may chu

- Sir dung cac dich vu cua Phong may chu theo quy ché nay va cac huéng dan
khac cua co quan quan 1y va don vi van hanh.

- Phéi hop véi don vi van hanh trong cong tac bao dam an toan thong tin

Déi voi nguoi st dung thuc hién khai thac, st dung cac dich vu tai Phong
may chii tinh: Tuén thil cac quy dinh vé an toan bao mat thong tin, quan 1y, van hanh
va str dung Phong may chu. Khong duoc thuc hién cac hanh vi danh cap, gia mao tai
khoan, truy cap trai phép, str dung cac cong cu, phan mém lam tén hai dén hoat dong
cua Phong may chu.

- Truong hop phat sinh su cd, phai thong bao ngay cho can bo ky thuat cua
don vi van hanh dé phdi hop trong viéc xtr Iy su ¢ va xac nhan két qua xu 1y.

Chwong 1V
TO CHUC THUC HIEN

Piéu 24. Piéu khoan thi hanh

Trong qua trinh thyc hién néu co kho khan, vuéng mac can sira doi, bo sung,
cac ca nhan phan anh tryc tiep vé T6 Cong ngh¢ thong tin - Phong Ké hoach Tong
hop dé dugc huong dan cu the./.
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