
S  Y T T NH
B NH VI N A KHOA

C NG H I CH NGH A VI T NAM
c l p - T do - H nh
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QUY T NH
Ph ng t

i v  th ng cung c p d ch v  qua Internet
t i B nh vi n

C B NH VI N

C n c Quy t nh 578/Q -UBND 04/8/2025 c a UBND t nh
v vi c ki n ch c n ng, nhi m v , quy n h n c c u t ch c c a

B nh vi n ;

C n c Lu t An tin m ng s 86/2015/QH13 19/11/2015
c a Qu c h i;

C n c Lu t An ninh m ng s 24/2018/QH14 12/6/2018 c a Qu c
h i;

C n c Ngh nh s 53/2022/N -CP 15/8/2022 c a ph v
Quy nh chi ti t m t s i u c lu t an ninh m ng;

C n c Ngh nh s 64/2007/N -CP 10/4/2007 c a ph v
ng d t ng c a c c;

C n c Ngh nh s 85/2016/N -CP 01/7/2016 c a ph v
b o  th p ;

C n c t s 12/2022/TT-BTTTT 12/8/2022 c a B tr ng B
tin Truy n v Quy nh chi ti t h ng d n m t s i u c a

Ngh nh s 85/2016/N -CP 01/7/2016 c a ph v b o m an
h  th p ;

C n c t s 20/2017/TT-BTTTT 12/9/2017 c a B tin
Truy n quy nh v i u ph i, ng c u s c an tin m ng

c;

ngh c a o K ho ch T ng h p B nh vi n a khoa

QUY T NH:

i u 1. Ban Ph ng c nh ch ng t n ch i
v i h th ng cung c p d ch v qua internet t i B nh vi n a khoa
(
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i u 2. Quy t u l c k  t

i u 3. o khoa, , trung quan ch u
t

N i nh n: (VB T)
- Nh i u 3;
- L u: VT, KHTH.

C

Phan H
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PH
C NG T I V I

TH NG CUNG C P D CH V  QUA INTERNET
t nh s 1101/Q -BV K 23/9/2025

c a B nh vi n )

I. M C U

1. M c

- d ng ph ng c nh ch ng t n ch b o m
an tin m ng c a B nh vi n, trong t p trung an tin cho

h th ng tin quan tr ng c a B nh vi n, kh n ng ng m t s
ch ng, linh ho t gi m thi u nguy c , e d a m t an tin

m ng.

- ra c ch , c nh ng a t n ch ng ch i
v  th ng cung c p d ch v  qua internet c a B nh vi n.

- cao n ng l c, hi u qu ho t ng c a ngh tin
ng c u s c an tin m ng n i b , g n k t v i n v cung c p

ph n m m, h p k t n i ch t ch , i u ph i k p th i, ph i h p ng b , hi u
qu  c c l ng ng c u s  c  m ng, ch ng t ng.

- cao l c cho b , ng i lao ng B nh vi n khi
 d  th a B nh vi n.

- B o m ngu n l c i u ki n c n thi t s n tri n khai k p
th i, hi u qu  ph ng c u s  c  b o ng.

u

- Ph i kh o hi n tr ng h t ng ngh tin t i B nh
vi n a ra gi i hi u qu nh t nh m m b o an tin h
th a B nh vi n.

- C ch c nh ph i k p th i, hi u qu cao nh t i v i h th ng tin
c a B nh vi n.

- a ra gi i c th ch ng cu c t n ch
nh  th a B nh vi n;

II. M T S M C  B N V  T

1. m v  t

T n ch APT (Advanced Persistent Threat) c ch
ki u t n dai d ng ch m t th c th . K t n th c h
tr b i m t t ch c, nh m ki m tin c a m t t ch c,

2. M c a t
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- Thu th p ch.

- p d  li i th .

- a c  quan t  ch c, n v .

- t n h  t ng , vi

3. ng th c t

- T ng (Passive attack);

- T

- T i b  (Insider attack);

- T

- c t c (Hijack attack);

- T t kh u (Password attack);

-  h ng t

- L m (Buffer overflow);

- T  ch i d ch v  (Denial of service attack);

- T u Man-in-the-Middle Attack;

- T

- T c ti p;

- Nghe tr m;

- Gi  m o a ch ;

- c n ng c a h  th ng;

- L i c a ng i qu n tr  h  th ng;

- T u t  con ng i.

A T

T n APT (Advanced Persistent Threat) th c t n m ng
m c c th do tin t c ch n, s d ng ngh ti n k thu t l a

o t nh p m ng m c dai d ng t p trung m c trong nhi u
tu n, nhi u ho c nhi u n m cho n khi cu c t n di n ra
(ho c b ch n ng). M t khi c trong m ng, tin t c c gi u
b hi n trong khi s d ng m t s lo i ph n m m c h i (malware)
c p tin quan tr ng. cu c t n ATP c t ch c ch t ch , ngu n
l c ngh d i Tuy th s d ng c t nh p

th ng, nh ng th ng cu c t n ATP s d ng ph n m m
bi n tinh vi b h th ng b o m t hi n. T nh ng m c nguy
hi m c a t n APT, ng a t n ch h th ng
tin, B nh vi n a khoa  th  sau:
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1. Tri  theo chi

- H th ng h t ng ngh tin c a B nh vi n c b o v theo chi u
nhi u t ng nhi u l p nhau. M i t ng l p

s c th c hi n b o m t hay ng n ch n nhau. M t
c ng ng a khi m t t ng hay m t l p b nh p
nh p ch h p trong t ng ho c l p th nh h ng

ng l

- th theo chi u hay b o m t theo l p th thi u trong chi n
l c an ninh m ng, m t trong nh ng ph ng t t nh t ng n ch n
cu c t n m ng ATP. ngh a ki m i m ra m ng, s d ng
t ng l a th h m i, tri n khai h th ng hi n, ng n ch n nh p
(IDS/IPS) h th ng tin s c b o m t (SIEM), b sung h th ng
qu n l h ng, s d ng ph ng th c th c qu n danh ch c ch n, c p
nh o m c hi n b o v u cu i.

a) Gi  quy ho ch thi t k  h  t ng

B nh vi n tri n khai thi t k , quy ho ch h th ng m ng n i b hi n i
k t n i su t n khoa trong B nh vi n ng y nhu
c u khai s d ng c a B nh vi n, c bi t tr ng n v n an an

a h  th ng:

- Thi t k  c  s  h  t ng th

Hinh 1. S  logic m ng n i b B nh vi n
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Hinh 2. S k t n i trong m ng n i b B nh vi n b) Ki n

 th ng m ng B nh vi n

- Ki n m ng B nh vi n c thi t k theo a t ng c p
chu n (3 l p: core layer, distribution layer, access layer) s d ng c m ng

ti n nh d ch v Backup, VLAN nh m m b o s n
quy n t ng t c ng truy n H th ng m ng LAN c a B nh vi n h th ng

ng truy n b ng cao th k t n i v i h th ng h
th ng m ng WAN ng nhu c u s d ng c a B nh vi n. H th ng m ng thi t
k c m ng n i b .

- H th ng m ng ngh tin B nh vi n tri n khai gi i
m b o an b o m t h th ng d li u nh y c m c a B nh vi n, c th

nh  sau:

+ L p t trang thi t b  h  th ng;

+ Tri n khai h th ng VPN server cho ng i th truy c p
h  th ng c a B nh vi t n i VPN m b o m t;

+ Tri n khai h th ng Gateway k t n i internet (B o v ki m k t n i
t

b) Gi n ch n t

- Thi t l p c  ch  b o m t h  th ng
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m b o c ch b o m t nh m ng n ch n hi n cu c t n
ch h th ng m ng tin. H th ng m ng c a B nh vi n c t ch c

t nh :

+ L p m ng (Outside network) giao ti p gi a h th ng m ng
B nh vi n u c k t n i v i thi t b router d ng
kh n ng l c tin, x a ch IP, t o ra m t c p t ng l a (Firewall) cho
h  th ng;

+ ch c truy c p tin c a B nh vi n
server d ch v c thi t l p trong m t thi t b m ng Nh m m b o

server  th ng;

+ L p trong (Inside network): giao ti p gi a Server
database c a B nh vi n u ph i qua thi t b Routing switch trung c ng c
b o v b ng k thu t firewall h p s n trong thi t b ) t o m t ai an

b o v d l u c a h th ng. ra gi a khu v c k t n i thi t l p
t m b  th ng;

+ Backbone c a h th ng c u n i t p trung v m t thi t b Routing
switch layer 3 t t core network;

H th ng tri n khai h th ng Firewall m b o an cho h th ng
(Firewall Fortigate) s o m t h  th ng:

+ L c (Packet Filtering) ph ng ng d ng ph bi n nh t.
Firewall nh n tin t Internet, ki m tra tin v a ch IP trong ph n

tin i chi u v i danh cho truy c p nh xem
tin c ch p nh n hay t  ch i.

+ Ki m tra tr ng (Deep packet Inspection): gi i Firewall
l c c p cao ki m tra c tin tin nh chi ti t h n

tin v a ch ngu n a ch m b o t t c
truy n tin c kh i t o b i di n ra ch v i nh ng

ngu n bi t tin c y. Bi n t ng c ng kh n ng ch ng
ng t ng.

- H  th ng ch ng virus

+ c i thi n t c x c a t ng l a, th ng c u
ho t n ng l c cao c p c a t ng l a (t ng l a v ph i x l u
l ng l n). Khi ch ng virus c t nh m hi n
ng n ch n o n c, ch ng i p, email t p tin virus

+ T i B nh vi n a khoa tri n khai t ph n m m di t
virus Trend Micro Apex One cho t t c tr m t i khoa, , Trung

trong vi n ch ng ng n ch n o n c, virus
trong h  th ng c a B nh vi n.

2. Tri n khai h  th p
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ch t ch vi c ki m an ninh nh n di n d u hi u c nh
s m c a m t cu c t n APT, th ng xu t hi n d i d ng file log l u

l ng d li u b t th ng, hay ho t ng b t th ng Vi c t t c
l u l ng ra m ng, l u l ng n i b t t c thi t b truy c p m ng

h t s c quan tr ng. vi c t c ch hi n ho t ng
ng s m nh t th gi m kh n ng cu c nh p leo thang

ho c K t qu th ch ng ch n u cu c
t y ra.

a) Qu n danh i u khi n truy xu t, an c ng thi t b , l c a
ch  m ng

- i u khi n truy xu t

Danh truy nh p g m lu t cho hay ng n ch n tin sau
khi tham chi u tin trong c a tin gi i h n ng i

 truy xu  th ng n i b

- B o m t c ng c a thi t b , l c a ch  v a thi t b  m ng

+ i m truy c p m ng c ng, vi c m r ng LAN c a ng i
vi c truy xu  n i b  c n c ki

+ gi i nh c u b o m t c ng c a thi t b , qu n a ch v t
l c k u qu  trong tr ng h

+ C u b o m t c ng c a thi t b switch nh m m b o
th m r ng LAN khi ch a s ng c a ng i qu n tr h th ng, n u vi ph m
i u port switch s chuy n v tr ng c m ho c tr ng ng ng

ho t ng.

+ a ch v t a ch c t s n t s n xu t. v t c t t
c m ng s nhau v a ch S ki m theo

a ch r t c th t i t ng trong m ng, tr khi ng i quy n
t ph n m m gi a ch ho c m r i

thay th  card giao ti p m ng m i.

b) M t s  gi

- ng h  th ng c p nh t s a l i t p trung

+ o n u c a hacker khi ti n t n ch kh o
h ra l i c a h i u c a d , c a ng

d a c c p nh p.

+ Th c tr ng c quan, n v chung, t i B nh vi n a khoa
cho th y vi c s d ng s n ph m ph n m m h u nh c p nh t

b n l i, ch ng c ng ang l
c h i cho hacker khai l h ng b o m t. c p nh t b n

l i cho t t c trong b h th ng qua internet m t th i gian
n nhi u b ng truy ng nh t.
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+ B nh vi n tri n khai gi i d ng h th ng t ng c p nh t t
cung c p Internet v ch r i t ch tri n khai cho t t c

trong m ng, m t b thu t th ng theo
c p nh t k p th i nh ng b n h i u m b o h th ng

ch

+ H th ng Endpoint Central 11 c a Manage Engine nh ng c p
nh t b n l i c a h th ng Windows Microsoft cho t t c s n ph m
c a t t c m Office, Email, SQL Server

- Ghi nh  th ng

+ Ghi nh

Gi i ghi l i b n k t n i, b n ng nh p c a ng i
ti n ho t ng s qu n tr m ng th l i d u v t ng i

hacker l i ra cho h th ng tr c ch Web, ch
ng d ng c ho t n ng ghi nh t vi c qu n l u tr

tin r t c n thi t. tri n khai h th ng ghi nh t t p trung l i
m t ch d ng r t hi u qu . H th ng s ta ghi
c nh t thi t b c ng nh : t ng l a, router, switch, t

 web, d  th

+

Theo vi c th ng quan tr ng c a qu n tr
m ng nghi p, vi c ch ng hi u qu tr c khi s c
xu t hi :

 th ng m
i tr ng Internet.

Theo hi u n ng ho t ng ph n c ng c a ch ti n
p, b o d ng.

hi n c nghe m t kh u, l i c a h th ng
ng d ng.

Th ng s l ng k t n i, session c ng nh l u l ng
b t th  th ng m n v.v

- Gi  li ng truy n

+ D li u ch , c a B nh vi n c n i
dung tr c khi u tr  khi ng truy n.

+ T i m y ch th l u tr d li u quan tr ng, d li u
c n chia s ; t i thi t b l u tr c n thi t ph i ti n n i dung, i u

m b o r ng n u th m t thi t b l u tr , ng i t n c ng
 gi c d  li u.

+ Gi i Ipsec s c tri n khai t i h th ng ch ng i
c ng nh t b  m ng ph i c c

3. S  d ng d ch v i e d a
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T gi i a ra ch ng t n ch
ngh tin B nh vi n th ng theo

ho t ng c a h th ng m ng, ch , tr m c ng nh thi t b
t a ra v m i e d a t n h th ng c a
B nh vi n, t l p k ho ch x hu ng c th ch ng t n

 th ng.

4. n th c b o m t ng i s  d ng

- Vi c t o cao nh n th c v m b o an an ninh tin
chung nh th c v b o m t trong ng d ng ngh tin
vi c h t s c c n thi t t ng b c cao nh n th c cho ng i s d ng.
cho ng i s d ng th u hi u v r i ro c a vi c nh n nh ng k t

trong email nh n bi t nh ng k thu t l a o s bi n h nh ng
i trong cu c chi n ch ng l i m i e d a b o m t, b o v m ng d

li  n m gi .

- qua vi c t o s trang b cho b trong B nh
vi n hi u c c a B nh vi n, c ng nh nh ng hi u qu c a b

n u m t s c an ninh m ng x y ra do ng c a h . T a ra
c ch , quy ch trong vi c v n khai s d ng h th ng ngh

tin c a B nh vi n, t t c b B nh vi n th c v an
c t i B nh vi n.

5. L p k ho ch ng ph ng ch ng t n ch i
v i h  th i B nh vi n

- n l c h t trantg thi t b nh ng ngh t ti n vi c b o
m t c a B nh vi n v n ng tr c nguy c b vi ph m i m V y c n
ph i d ng m t k ho ch ng s c h hi u th d p t t cu c t n
gi m thi u thi t h i ch n b t r d li u, gi m thi u t n h i uy th ng
hi u c a n v , c th t i B nh vi n a khoa tri n khai quy
ch , c ch c nh ph ng ng a s c v ngh tin t i
B nh vi n. T ph ng ngh tin l p k hoach

c th cho t ng trong n v tri n khai th c hi n m b o
th ng a B nh vi n.

6. M t s ph ng c th v ng a i v i t n ch

STT ng a

ng s  c  do b  t ng

1. T n Phishing (hay t n
gi m o): th c t n
m ng ph bi n khi k t n

gi Website c a m t n v
uy l a o ng i nh p

- Ki m tra k email, tin nh n,
ng link website tr c khi th c

hi n nh
- t ph n m m c nh

c cho website
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- C nh v i website s d ng
HTTP an thay HTTPS

n)

2. T n m ng t trong: tin
t c th ph n m m

c a
trong ty, ho c

l y c kho n m t kh u
c a vi n sau th c hi n

vi t c

- H n ch s d ng m ng wifi
c ng b i th khi n thi t b
nhi c
- t m t kh u ph c t p
cu c t
- B t n ng th c 2 l p qua
tin nh n

3. T ti p:
Tin t c th t n m t i
t ng qua vi c t n
m t i c a i t ng

i n t n chu i cung
ng

- S d ng Firewall ch ng
t virus, Malware

m tra d  li  ra
- L a ch n s n ph m ng d ng

ngu n g c m b o tin
c y

4. T p
File email, t p
tin nh n facebook nh ng
c t n m ng ph bi n c a tin
t c. sau khi ng i click
t p s l p t c virus,

u h u qu ng

- Ng i s d ng email: ki m
tra ng i g i, download
t n g c
- V i m ng x h i d ch v

khuy n ng i s d ng t i
file n g c

5. T n truy c p
chi m quy n i u khi n: truy c p

d li u, chi m o t truy c p
c quy n

- V i ki u t t kh u;
+ t m t kh u m nh. s
d ng m t kh u b n c khi l u
tr  ho c truy ng
+ Trong khuy n ngh v

an ninh m ng, u c u ph i
ghi l i nh t h th ng. b ng
xem b n ghi nh t Admin

th bi t c tin v s
l n truy c p N u

hi n t m t a ch IP s l n
truy c p v t
gi i h n cho r t th

do t n m t kh u. d
v vi c nh t h th ng

hi n v s l n ng nh p,
d
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+ V i ki u t n l i d ng s tin
c y, admin c n gi m thi u vi c c u

gi a h th ng. d , khi
b n duy t IE
ch windows server, m i khi b n

m t website ch Ie u
h i b n xem trust site

B n nh c k tr c
khi a website danh m c
Trust b i n u ch web b
kh ng ch b i hacker b n s g p
nguy c ...
+ V i ki u t n MITM: k

ng gi a c n b n gi li u
h n ch n b t, do v y s t n
nhi u b ng Admin c n

c b ng
hi n ra vi c d v ph n
m m ho c ph n m m

+ V i ki u t n b m,
ban u c n c
tr ng c a ti n ang
ch y trong h th ng, d hai
c Event Viewwer Viewer k t h p
v i PERfomance monitor
windowns

6. T i giao di n - Xem nh ng tin nh t file
log c a ch truy xem
hacker g nh th

 th ng c

7. T n ph n m m, d
li u thi t b

- C t duy ph n m m ch ng
virus

 ch ng ph n m m c h i

8. T n ho i tin, d
li u ph n m m

- C n m m virus
-  ch ng ph n m m c h i

9. - T n c ng nghe tr m, i p
l y c  li u
- T n t ng h p s d ng k t
h p nhi c

- C p nh n m m
n m m virus

 ch ng ph n m m c h i
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- c t ng

10. T n con ng i: k t n
th l c v i ng i

qu n tr h th ng t o m t h p
tho i ng nh p sau c u
ng i thay i m t kh u,
thay i c u h th ng.
ph ng th c t n m ng
r t ra gi i ng n ch n
tri t c con ng i

- cao nh n th c, ki n th c khi
s d ng internet d ch v
online
- d ng cho mP t s

th c, ph ng th c t n
h th ng m ng, nh :

qua USB, a CD, a ch IP,
server, qua 


